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INTRODUCCION

En el marco del fortalecimiento institucional y dando continuidad a las acciones desarrolladas en
la vigencia 2025, el Instituto Universitario de la Paz — UNIPAZ establece para la vigencia 2026 el
presente Plan de Gestidon y Tratamiento de Riesgos de Seguridad Digital y Privacidad de la
Informacidn, orientado a consolidar una gestion integral, sistematica y sostenible de los riesgos
asociados a los activos de informacion de la entidad.

La gestion de los riesgos de seguridad digital constituye un componente fundamental para
garantizar la continuidad, confiabilidad y calidad de los servicios académicos, administrativos y
tecnolégicos que presta UNIPAZ, en un contexto caracterizado por el aumento del uso de
plataformas digitales, la interconexién de sistemas de informacion, el manejo de datos
personales y académicos, y la creciente exposicion a amenazas cibernéticas. En este sentido, la
institucion reconoce la necesidad de fortalecer sus capacidades de prevencién, deteccion,
respuesta y recuperacion frente a incidentes de seguridad digital.

Este plan se formula de conformidad con los lineamientos establecidos por el Departamento
Administrativo de la Funcion Publica, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC, la Secretaria de Transparencia de la Presidencia de la Republica, y en
articulacion con el Modelo Integrado de Planeacién y Gestion — MIPG, especialmente en su
Dimensién 7 — Control Interno, asi como con el Modelo de Seguridad y Privacidad de la
Informacién — MSPI. De igual forma, se fundamenta en buenas practicas y estandares
internacionales tales como la NTC ISO/IEC 27001, ISO/IEC 27005, ISO/IEC 27701 e ISO 22301, y
en la normatividad vigente aplicable, entre la que se destacan el Decreto 1008 de 2018, la
Resolucién 500 de 2021, la Resolucidon 746 de 2022 y la Resolucién 1519 de 2022, relacionadas
con Gobierno Digital, seguridad digital, acceso a la informacidén publica y proteccion de datos.
Para la vigencia 2026, UNIPAZ orienta su gestidn hacia la actualizacién del contexto de riesgos, la
re-identificacién y reevaluacién de los riesgos de seguridad digital, el fortalecimiento del
tratamiento de los riesgos criticos y altos, laimplementacidén y maduracién de controles, asi como
la medicién del desempeiio mediante indicadores, todo ello soportado en una hoja de ruta y una
matriz de Plan de Accién que permiten realizar seguimiento, monitoreo y evaluacién
permanente.

El presente Plan inicia con la definicion y actualizacidn del contexto institucional y tecnolégico,
abarcando los procesos estratégicos, misionales, de apoyo y de evaluacion, e incorpora los
aprendizajes derivados de la gestion de incidentes y auditorias previas. Finalmente, se articula
con un Plan de Accidon 2026, a través del cual se desarrollaran las actividades de tratamiento,
monitoreo, revisidn y mejora continua de los riesgos de seguridad digital, contribuyendo al
cumplimiento de los objetivos institucionales y a la generacion de confianza en el entorno digital
de UNIPAZ.
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1. OBIJETIVO GENERAL

Consolidar un marco integral de gestion de riesgos de seguridad digital y privacidad de la
informacidn para el Instituto Universitario de la Paz — UNIPAZ, que permita identificar, evaluar,
tratar y monitorear de manera sistematica las vulnerabilidades y amenazas asociadas a los
activos de informacién, con el fin de mantener los riesgos en niveles aceptables y garantizar la
disponibilidad, integridad, confidencialidad y privacidad de la informacién, asi como la
continuidad de los servicios institucionales durante la vigencia 2026.

1.1. Objetivos especificos
fortalecer la gestién de seguridad digital y privacidad de la informacion en UNIPAZ,
articulandola con los objetivos estratégicos institucionales, el Modelo Integrado de
Planeacién y Gestion — MIPG y el Modelo de Seguridad y Privacidad de la Informacion —
MSPI.

e Priorizar los riesgos de seguridad de la informacién, seguridad digital, ciberseguridad y
continuidad de la operacién tecnoldgica, considerando el contexto institucional,
tecnolégico y normativo vigente, asi como los riesgos emergentes.

e Actualizar el inventario de activos de informacidn, incluyendo activos criticos, servicios
digitales y sistemas de informacién, asegurando su adecuada proteccion conforme a su
nivel de criticidad.

e Dar cumplimiento a los requisitos legales, reglamentarios, regulatorios y normativos en
materia de seguridad de la informacion, seguridad digital, proteccidén de datos personales
y acceso a la informacion publica, establecidos por las disposiciones nacionales y los
estdndares técnicos aplicables.

e Fortalecer la cultura organizacional en seguridad digital, mediante procesos de
sensibilizacidn, capacitacion y apropiacién dirigidos al personal directivo, administrativo,
docente y demas colaboradores, promoviendo buenas practicas y la corresponsabilidad
en la proteccion de la informacion.

e Desarrollar estrategias de continuidad de los servicios tecnoldgicos, que permitan a la
institucion responder de manera efectiva ante situaciones adversas que puedan afectar
la operacidén, garantizando la disponibilidad de los servicios misionales y de apoyo.
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2. ALCANCE

El presente Plan de Gestion y Tratamiento de Riesgos de Seguridad Digital y Privacidad de la
Informacidén define el alcance de las actividades que desarrollara el Instituto Universitario de la
Paz — UNIPAZ durante la vigencia 2026, orientadas a la actualizacién, consolidacién vy
fortalecimiento de la gestién de los riesgos asociados a los activos de informacién y a los servicios
digitales institucionales.

El Plan comprende la identificacion, analisis, evaluacién, tratamiento, monitoreo y revision de los
riesgos de seguridad digital que puedan afectar la confidencialidad, integridad, disponibilidad y
privacidad de la informacidn, considerando el contexto organizacional, tecnoldgico y normativo
vigente, asi como los riesgos emergentes derivados del uso de plataformas tecnolégicas, sistemas
de informacidn y servicios digitales.

El alcance del Plan cubre los procesos estratégicos, misionales, de apoyo y de evaluaciéon de la
institucion, e involucra a todas las dependencias, lideres de proceso y colaboradores que
intervienen en la gestion, uso, administracién y proteccion de los activos de informacion de
UNIPAZ, conforme a las tres lineas de defensa definidas en el Modelo Integrado de Planeacion y
Gestion — MIPG.

En el marco del tratamiento de los riesgos identificados, UNIPAZ aplicara las siguientes opciones
de tratamiento del riesgo, de acuerdo con los criterios establecidos y el apetito de riesgo
institucional:

Aceptar el riesgo:

La institucidn podra decidir, previo analisis técnico y aprobacion de la instancia correspondiente,
no adoptar medidas adicionales cuando el nivel de riesgo se encuentre dentro de los rangos de
tolerancia establecidos. Esta opcion se aplicard principalmente a riesgos con nivel bajo; no
obstante, podrd considerarse para otros niveles cuando no sea viable implementar controles
adicionales. La aceptacion del riesgo no exime de su seguimiento, monitoreo y revision periddica.
Reducir el riesgo:

Se implementaran controles técnicos, administrativos y organizacionales, asi como planes de
mejora, orientados a disminuir la probabilidad y/o el impacto de los riesgos identificados. Estos
controles estaran alineados con las buenas practicas establecidas en la ISO/IEC 27002, el Modelo
de Seguridad y Privacidad de la Informacién — MSPI y los lineamientos de Gobierno Digital,
priorizando la reduccién de los riesgos criticos y altos.

Evitar el riesgo:

Cuando se determine que un riesgo no es aceptable y no es posible reducirlo a niveles tolerables,
la institucidn podra optar por eliminar o modificar las actividades, procesos o servicios que dan
origen al riesgo, garantizando la proteccidn de la informacién y la continuidad institucional.
Compartir el riesgo:

UNIPAZ podra compartir determinados riesgos mediante la tercerizacion de servicios
tecnolégicos, la suscripcion de acuerdos con terceros o la adquisicion de mecanismos de
aseguramiento, sin que ello implique la transferencia total de la responsabilidad sobre la gestion
del riesgo, la cual continuard siendo de la institucién.
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El presente alcance permite asegurar que las actividades definidas en el Plan de Accion 2026 se
desarrollen de manera coherente, articulada y medible, facilitando el seguimiento por parte de
la Alta Direccién, el Comité CIGDAC y la Oficina de Control Interno, y contribuyendo a la mejora
continua de la gestidn de riesgos de seguridad digital en UNIPAZ.

3. DEFINICIONES Y SIGLAS

Para la adecuada implementacion, seguimiento y consolidacién de la gestién de riesgos de
seguridad digital y privacidad de la informacién durante la vigencia 2026, el Instituto Universitario
de la Paz — UNIPAZ adopta las siguientes definiciones, las cuales se encuentran alineadas con las
normas técnicas colombianas, estandares internacionales y lineamientos del Modelo de
Seguridad y Privacidad de la Informacién — MSPI.

Activo:

De acuerdo con la ISO/IEC 27000, se refiere a cualquier recurso que tenga valor para la institucion
en relacion con la seguridad de la informacidn, incluyendo informacion, datos, sistemas de
informacidn, infraestructura tecnoldgica, plataformas digitales, servicios, personas, instalaciones
fisicas y otros elementos que soportan los procesos institucionales.

Amenaza:

Causa potencial de un incidente no deseado que puede explotar una vulnerabilidad y generar
impactos negativos sobre los activos de informacién, los servicios digitales o la operacion
institucional.

Analisis del riesgo:

Proceso sistematico mediante el cual se comprende la naturaleza del riesgo y se determina su
nivel, a partir del analisis de la probabilidad de ocurrencia y el impacto potencial sobre los
objetivos institucionales.

Apetito de riesgo:

Nivel maximo de riesgo que UNIPAZ esta dispuesta a aceptar, definido por la Alta Direccion,
teniendo en cuenta su contexto institucional, estratégico, normativo y operativo.
Consecuencia:

Resultado o impacto derivado de la materializacién de un riesgo, el cual puede afectar el
cumplimiento de los objetivos institucionales, la prestacion de los servicios, la reputacién, el
cumplimiento normativo o la continuidad de la operacidn.

Controles:

Conjunto de politicas, procedimientos, practicas, medidas técnicas y organizativas
implementadas para modificar el riesgo, reduciendo su probabilidad y/o impacto, y mantenerlo
dentro de los niveles de tolerancia establecidos. Los controles pueden ser preventivos, detectivos
o correctivos.

CSIRT (Computer Security Incident Response Team):

Equipo responsable de coordinar la atencion, gestion y respuesta a incidentes de seguridad
digital, tanto a nivel institucional como en articulaciéon con instancias externas cuando aplique.
Criterios del riesgo:
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Términos de referencia frente a los cuales se evalua la importancia y aceptabilidad de un riesgo,
considerando el apetito y la tolerancia al riesgo definidos por la institucion.

Evaluacion del riesgo:

Proceso mediante el cual se comparan los resultados del andlisis del riesgo con los criterios
establecidos, con el fin de determinar si el riesgo es aceptable, tolerable o requiere tratamiento
adicional.

Identificacion del riesgo:

Proceso orientado a reconocer, describir y documentar los riesgos que pueden afectar los activos
de informacidn, los servicios digitales y los procesos institucionales.

Impacto:

Consecuencia que puede generar un incidente de seguridad digital sobre la institucién, la cual
puede manifestarse en términos financieros, operativos, legales, reputacionales o académicos.
Inventario de activos de informacidn:

Relacion estructurada y actualizada de todos los activos de informacién que se encuentran
dentro del alcance de la gestidn de riesgos de seguridad digital, incluyendo su clasificacion, nivel
de criticidad, responsable y controles asociados.

Nivel de riesgo:

Magnitud del riesgo expresada como la combinacidon de la probabilidad de ocurrencia y el
impacto de sus consecuencias, utilizada para priorizar el tratamiento de los riesgos.

Perfil de riesgo:

Descripcion consolidada del conjunto de riesgos identificados para un proceso, activo o servicio,
gue permite visualizar su comportamiento y evolucién en el tiempo.

Politica:

Declaracién formal de la Alta Direccidn que establece las intenciones, principios y lineamientos
generales que orientan la gestion de la seguridad digital y la privacidad de la informacion en
UNIPAZ.

Politica de gestion del riesgo:

Declaracién mediante la cual la Alta Direccién define su enfoque, compromisos vy
responsabilidades frente a la gestidn de los riesgos institucionales, incluyendo los riesgos de
seguridad digital.

Reduccién del riesgo:

Acciones orientadas a disminuir la probabilidad de ocurrencia y/o el impacto de un riesgo,
mediante la implementacidn de controles y planes de tratamiento.

Riesgo:

Posibilidad de que una amenaza explote una vulnerabilidad y genere un impacto negativo sobre
un activo de informacidn, un servicio digital o la operacion institucional.

Riesgo residual:

Nivel de riesgo que permanece una vez aplicados los controles y ejecutados los planes de
tratamiento definidos por la institucion.
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Vulnerabilidad:
Debilidad de un activo, proceso o control que puede ser explotada por una amenaza y dar lugar
a un incidente de seguridad digital.
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4. MARCO NORMATIVO

El Plan de Gestidn y Tratamiento de Riesgos de Seguridad Digital y Privacidad de la Informacion
del Instituto Universitario de la Paz — UNIPAZ para la vigencia 2026 se fundamenta en el marco
normativo vigente que regula la gestion de riesgos, la seguridad digital, la proteccién de la
informacién, el acceso a la informacién publica y la implementacién de la Politica de Gobierno
Digital en las entidades del Estado.

Este marco normativo orienta la definicion, implementacion, seguimiento y mejora continua de
los controles de seguridad digital, en coherencia con el Modelo Integrado de Planeacion y Gestion
— MIPG, el Modelo de Seguridad y Privacidad de la Informacién — MSPI, y los lineamientos
emitidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC,
garantizando el cumplimiento de los principios de legalidad, transparencia, responsabilidad y
proteccion de la informacion institucional.

Las disposiciones normativas que se relacionan a continuacién constituyen el soporte legal y
técnico para el desarrollo de las actividades definidas en el Plan de Accidn 2026, asi como para el
fortalecimiento de la gobernanza, la gestion del riesgo y la toma de decisiones en materia de
seguridad digital en UNIPAZ.

Norma Fecha Contexto
Lineamientos para garantizar la
Directiva implementacién segura de la Politica
Presidencial 02 24 de febrero de 2022 de Gobierno Digital liderada por
MinTIC.

Fortalece la gobernanza de la
seguridad digital y crea el Modelo e

Decreto 338 8 de marzo de 2022 ) .

instancias de Gobernanza de

Seguridad Digital.

Fortalece el Modelo de Seguridad y
Resolucion 746 de Privacidad de la Informacién y
2022 11 de marzo de 2022 complementa la Resolucion 500 de

2021.

Actualiza los lineamientos generales
de la Politica de Gobierno Digital y
subroga disposiciones del Decreto

Decreto 767 de 2022 | 16 de mayo de 2022
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Lineamientos para el uso de
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Presidencial 03 artificial, seguridad digital y gestion
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.. Establece los lineamientos
Resolucion 500 de , y
10 de marzo de 2021 estandares para la estrategia de
2021 ) -
seguridad digital y adopta el MSPI.
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Norma

Fecha

Contexto

CONPES 3995

1 de julio de 2020

Politica Nacional de Confianzay
Seguridad Digital.

Resolucion 1519 de
2020

24 de agosto de 2020

Define estandares de acceso a la
informacidén publica, accesibilidad
web, seguridad digital y datos
abiertos.

Guia parala
Administracion del
Riesgo y el Disefio de
Controles en
Entidades Publicas —
V5

Diciembre de 2020

Define la metodologia oficial para la
gestidn del riesgo en entidades
publicas.

Decreto 612 de 2018

4 de abril de 2018

Establece la integracidn de los
planes institucionales y estratégicos
al Plan de Accién.

Decreto 1008 de
2018

14 de junio de 2018

Lineamientos generales de la Politica
de Gobierno Digital.

Ley 1915 de 2018

12 de julio de 2018

Modifica la Ley 23 de 1982 en
materia de derechos de autory
derechos conexos.

Resolucion 2140 de
2017

19 de octubre de 2017

Adopta el Modelo Integrado de
Planeacién y Gestion — MIPG.

CONPES 3854

11 de abril de 2016

Politica Nacional de Seguridad
Digital.

Decreto 103 de 2015

20 de enero de 2015

Reglamenta parcialmente la Ley
1712 de 2014.

Decreto 1068 de
2015

26 de mayo de 2015

Reglamenta parcialmente la Ley
1581 de 2012 y el Registro Nacional
de Bases de Datos.

Ley 1712 de 2014

6 de marzo de 2014

Ley de Transparencia y del Derecho
de Acceso a la Informacidn Publica.

Decreto 886 de 2014

13 de mayo de 2014

Reglamenta el articulo 25 de la Ley
1581 de 2012.

Decreto 1377 de
2013

23 de junio de 2013

Reglamenta parcialmente la Ley
1581 de 2012.

Ley 1581 de 2012

17 de octubre de 2012

Establece disposiciones generales
para la proteccion de datos
personales.
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UNIPAZ:
Norma Fecha Contexto
Crea el bien juridico de proteccion
Ley 1273 de 2009 5 de enero de 2009 de la informacion y los datos en el

Cddigo Penal.
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5. IMPLEMENTACION DE LA GESTION DE RIESGOS EN SEGURIDAD DIGITAL

La implementacion de la gestidn de riesgos de seguridad digital se desarrolla como un proceso
continuo, sistematico y articulado, orientado a consolidar los avances logrados en vigencias
anteriores y a fortalecer la capacidad institucional para prevenir, detectar, responder vy
recuperarse frente a incidentes de seguridad digital.

En concordancia con el Modelo de Seguridad y Privacidad de la Informaciéon — MSPI, el Modelo
Integrado de Planeacion y Gestion — MIPG y la norma ISO/IEC 27005, la gestion de riesgos de
seguridad digital se implementa bajo un enfoque de mejora continua, integrando las actividades
de planeacién, ejecucion, seguimiento, evaluacion y ajuste de los controles definidos.

5.1. Comunicacion y consulta del riesgo

La comunicacion del riesgo constituye un elemento transversal durante todo el ciclo de gestion
de riesgos de seguridad digital. UNIPAZ garantiza que la informacion relacionada con los riesgos
identificados, su nivel, tratamiento y evolucion sea comunicada de manera oportuna y adecuada
a la Alta Direccion, al Comité Institucional de Gestion, Desempefio y Aseguramiento de la Calidad
— CIGDACG, a los lideres de proceso y a las demas partes interesadas.

La comunicacion efectiva del riesgo facilita la toma de decisiones, fortalece la gestién de
incidentes y promueve la apropiacion de la seguridad digital como una responsabilidad
compartida al interior de la institucion.

5.2. Enfoque de implementacion 2026

Para la vigencia 2026, la implementacidn de la gestion de riesgos de seguridad digital se orienta
a:
e La actualizacion del contexto institucional, tecnoldgico y normativo.
e La re-identificacién y reevaluacién de los riesgos de seguridad digital, incorporando los
aprendizajes derivados de incidentes y auditorias.
e El fortalecimiento del tratamiento de los riesgos criticos y altos, conforme al apetito de
riesgo institucional.
e La maduracion de los controles técnicos, administrativos y organizacionales.
e La medicion del desempeiio mediante indicadores definidos en el Plan de Accién 2026.

5.3. Etapas de la implementacidn de la gestién del riesgo

La gestion de riesgos de seguridad digital en UNIPAZ se implementa a través de las siguientes
etapas:
5.3.1. Establecimiento del contexto:
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Permite definir el entorno interno y externo de la institucidn, considerando los procesos, activos
de informacién, servicios digitales, partes interesadas, requisitos normativos y factores
tecnologicos que inciden en la seguridad digital.

5.3.2. Identificacion de los riesgos:

Se identifican los riesgos asociados a los activos de informacidn y servicios digitales, teniendo en
cuenta amenazas, vulnerabilidades y posibles impactos sobre la confidencialidad, integridad,
disponibilidad y privacidad de la informacién.

5.3.3. Analisis y evaluacion de los riesgos:

Los riesgos identificados son analizados y evaluados para determinar su nivel, priorizacién y
aceptabilidad, utilizando los criterios definidos por la institucion y los lineamientos
metodoldgicos vigentes.

5.3.4. Tratamiento de los riesgos:

Se definen e implementan las opciones de tratamiento del riesgo (aceptar, reducir, evitar o
compartir), mediante la aplicacién de controles y planes de mejora alineados con el MSPI, la
ISO/IEC 27002 y el Plan de Accién 2026.

5.3.5. Aceptacion del riesgo:

Los riesgos que se encuentren dentro de los niveles de tolerancia establecidos podran ser
aceptados, previa validacion y aprobacién de la instancia correspondiente, garantizando su
seguimiento y revision periddica.

5.4. Articulacion con el ciclo PHVA y MIPG

La implementacion de la gestion de riesgos de seguridad digital se enmarca en el ciclo Planear,
Hacer, Verificar y Actuar (PHVA), lo que permite asegurar la mejora continua del proceso y su
articulacion con las tres lineas de defensa definidas en el MIPG:
e Primera linea: Lideres de proceso y dependencias responsables de la gestién diaria de los
riesgos.
e Segunda linea: Asesor TIC y Comité CIGDAC, encargados de orientar, monitorear y
consolidar la gestion del riesgo.
e Tercera linea: Oficina de Evaluacion y Control de la Gestidn, responsable de la evaluacion
independiente y el aseguramiento.
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Como resultado de la implementacidn de la gestién de riesgos de seguridad digital durante la
vigencia 2026, UNIPAZ espera:

e Disminuir el nivel de los riesgos criticos y altos identificados.

e Fortalecer la capacidad institucional de respuesta ante incidentes de seguridad digital.

e Contar con informacion actualizada y confiable para la toma de decisiones.
e Consolidar una cultura organizacional orientada a la proteccién de la informacién y la
continuidad de los servicios.
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6. IDENTIFICACION Y VALORACION DE RIESGOS DE SEGURIDAD DIGITAL

La identificacién y valoracién de los riesgos de seguridad digital se concibe como un proceso
estructurado, periddico y participativo, orientado a consolidar la gestion del riesgo y a fortalecer
la toma de decisiones frente a la proteccidn de los activos de informacién y los servicios digitales
institucionales.

Este proceso se desarrolla en concordancia con la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas — Version 5, el Modelo de Seguridad y Privacidad de
la Informacién — MSPI, la norma ISO/IEC 27005 y el Modelo Integrado de Planeacién y Gestion —
MIPG, considerando el contexto institucional, tecnoldgico y normativo vigente, asi como los
riesgos emergentes y los incidentes de seguridad digital materializados en vigencias anteriores.

6.1. Programacion y planeacion de la identificacion de riesgos

Durante la vigencia 2026 se realizara la planeacion de las actividades de identificacion vy
valoracion de riesgos, definiendo los procesos, dependencias y activos de informacion que hacen
parte del alcance, asi como el cronograma y los responsables de su ejecucion, de conformidad
con lo establecido en el Plan de Accion 2026.

Esta planeacién permitird priorizar los procesos criticos y asegurar la participacion de los lideres
de proceso y actores clave en la gestidn del riesgo.

6.2. Entrevistas y talleres con los lideres de proceso

Se desarrollardn entrevistas, mesas de trabajo o talleres con los lideres de los procesos
estratégicos, misionales, de apoyo y de evaluacién, con el fin de:

e Actualizar el contexto de los procesos.

e |dentificar activos de informacidn y servicios digitales asociados.

e Reconocer amenazas, vulnerabilidades y posibles impactos.

e Incorporar los aprendizajes derivados de incidentes y auditorias.

e Los resultados de estas actividades seran documentados en la Matriz de Riesgos de

Seguridad Digital.

6.3. Identificacion y andlisis de los riesgos

A partir de la informacidn recopilada, se procedera a la identificacidn de los riesgos de seguridad
digital, considerando como minimo:
e Las amenazas internas y externas.
e Las vulnerabilidades técnicas, organizacionales y humanas.
e Losimpactos potenciales sobre la confidencialidad, integridad, disponibilidad y privacidad
de la informacién.
e Los activos criticos y los servicios digitales institucionales.
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Cada riesgo sera analizado en términos de probabilidad e impacto, de acuerdo con los criterios
definidos por la institucion.

6.4. Valoracion del riesgo inherente y residual

En esta etapa se realizara la valoracidn del riesgo inherente, identificando el nivel inicial del riesgo
antes de la aplicacién de controles, y posteriormente la valoracién del riesgo residual,
considerando la eficacia de los controles existentes o implementados.
La valoracion permitira:

e Determinar la aceptabilidad del riesgo.

e Priorizar los riesgos criticos y altos.

e Definir las opciones de tratamiento mas adecuadas.

6.5. Elaboracion y analisis de mapas de calor

Los riesgos identificados y valorados seran representados mediante mapas de calor, los cuales
permitiran visualizar la distribucion y evolucion de los riesgos antes y después del tratamiento,
facilitando la toma de decisiones por parte de la Alta Direccion y el Comité CIGDAC.

Los mapas de calor se utilizaran como insumo para el seguimiento, monitoreo y evaluacion del
Plan de Accion 2026.

6.6. Revision y actualizacién periddica de los riesgos

La identificacién y valoracién de riesgos no constituye una actividad aislada, sino un proceso
dindmico. Durante la vigencia 2026, los riesgos serdn revisados y actualizados cuando se
presenten, entre otros, los siguientes eventos:

e Cambios significativos en los procesos o en la estructura organizacional.

e Incorporacion de nuevos sistemas de informacion o servicios digitales.

e Materializacidn de incidentes de seguridad digital.

e Resultados de auditorias internas o externas.

Esta revision garantizara que la gestiéon de riesgos se mantenga alineada con la realidad
institucional y contribuya de manera efectiva a la mejora continua.
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7. METODOLOGIA

La metodologia se fundamenta en un enfoque sistematico, integral y orientado a la mejora
continua, que permite identificar, analizar, evaluar, tratar y monitorear los riesgos asociados a
los activos de informacién y a los servicios digitales institucionales.

Esta metodologia se encuentra alineada con la Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas — Version 5, el Modelo de Seguridad y Privacidad de Ila
Informacién — MSPI, la norma ISO/IEC 27005, y el Modelo Integrado de Planeacién y Gestion —
MIPG, garantizando coherencia entre la planeacién, la ejecucion y el seguimiento de la gestion
del riesgo.

7.1. Enfoque metodoldgico para la vigencia 2026

Para la vigencia 2026, UNIPAZ orienta su metodologia hacia la consolidacion del proceso de
gestion del riesgo, priorizando:
e La actualizacion periddica del contexto institucional, tecnoldgico y normativo.
e Llaintegracion de la gestion de riesgos de seguridad digital con la planeacion institucional.
e La priorizacion de los riesgos criticos y altos conforme al apetito de riesgo.
e Elusodeindicadores para medir la eficacia y efectividad de los controles implementados.
e La incorporacién de los resultados de incidentes y auditorias como insumos para la
mejora continua.

7.2. Etapas de la metodologia de gestion del riesgo

La metodologia adoptada por UNIPAZ se estructura en las siguientes etapas:

7.2.1. Establecimiento del contexto:

Comprende la identificacion y analisis del entorno interno y externo de la institucion, los
procesos, los activos de informacion, los servicios digitales, las partes interesadas y los requisitos
normativos aplicables, como base para una adecuada gestién del riesgo.

7.2.2. ldentificacion de riesgos:

Se identifican los riesgos que puedan afectar la confidencialidad, integridad, disponibilidad y
privacidad de la informacidn, considerando amenazas, vulnerabilidades y eventos potenciales
asociados a los activos y servicios institucionales.

7.2.3. Analisis del riesgo:

Consiste en el andlisis de cada riesgo identificado, evaluando la probabilidad de ocurrencia y el
impacto potencial, con el fin de determinar su nivel y priorizacion.
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7.2.4. Evaluacion del riesgo:

Se comparan los resultados del andlisis con los criterios de aceptacidn definidos por la institucion,
determinando la necesidad de tratamiento, aceptacion o priorizacion de los riesgos.

7.2.5. Tratamiento del riesgo:

Se definen e implementan las opciones de tratamiento del riesgo (aceptar, reducir, evitar o
compartir), mediante controles técnicos, administrativos y organizacionales, alineados con la
ISO/IEC 27002, el MSPIl y el Plan de Accién 2026.

7.2.6. Aceptacion del riesgo:

Los riesgos que se encuentren dentro de los niveles de tolerancia establecidos podran ser
aceptados formalmente, garantizando su seguimiento y revisidn periddica.

7.2.7. Monitoreo y revision:

Se realiza el seguimiento continuo de los riesgos, controles e indicadores, verificando su eficacia
y efectividad, y ajustando la gestion del riesgo cuando sea necesario.

7.3. Articulacion con el ciclo PHVA

La metodologia de gestion de riesgos de seguridad digital se desarrolla bajo el ciclo Planear,
Hacer, Verificar y Actuar (PHVA), lo que permite:
e Planear: Definir el contexto, identificar riesgos y planear su tratamiento.

e Hacer: Implementar controles y ejecutar el Plan de Accién 2026.
e Verificar: Medir el desempefio mediante indicadores, auditorias y seguimiento.
e Actuar: Implementar acciones de mejora y ajustar la gestién del riesgo.

Este enfoque asegura la mejora continua y la sostenibilidad del proceso.

7.4. Roles y responsabilidades en la aplicacidon de la metodologia

La aplicacion de la metodologia se articula con las tres lineas de defensa del MIPG, de la siguiente
manera:
e Primera linea: Lideres de proceso y dependencias, responsables de identificar y gestionar contec
los riesgos en sus actividades.
e Segunda linea: Asesor TIC y Comité CIGDAC, encargados de orientar, consolidar y
monitorear la gestion del riesgo.
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8. MONITOREO Y REVISION

El Instituto Universitario de la Paz — UNIPAZ realizara el monitoreo y la revisidon de la gestion de
riesgos de seguridad digital de manera permanente, sistemdtica y documentada durante la
vigencia 2026, con el propdsito de verificar la eficacia y efectividad de los planes de tratamiento,
los controles implementados y el cumplimiento de las actividades definidas en el Plan de Accidn
2026.

Este proceso se desarrollard en el marco de las tres lineas de defensa definidas en el Modelo
Integrado de Planeacién y Gestion — MIPG, Dimension 7 — Control Interno, asegurando la
articulacion entre la gestion operativa, el seguimiento técnico y la evaluacién independiente.

8.1. Seguimiento al Plan de Accion y a los planes de tratamiento

UNIPAZ efectuara el seguimiento periddico al Plan de Accién 2026 vy a los planes de tratamiento
de riesgos de seguridad digital, con el fin de:

e Verificar el avance y cumplimiento de las actividades programadas.

e Evaluar laimplementacién oportuna de los controles definidos.

e |dentificar desviaciones, retrasos o dificultades en la ejecucion.

e Definir acciones correctivas y de mejora cuando sea necesario.

El seguimiento se realizara tanto durante la etapa de implementacién como al cierre de las
actividades, garantizando la trazabilidad entre riesgos, controles, responsables e indicadores.

8.2. Revision de actividades de control y monitoreo de riesgos

La institucidn revisara periddicamente las actividades de control con el fin de determinar su
vigencia, pertinencia y efectividad, procediendo a su actualizacion cuando el contexto
institucional, tecnoldgico o normativo asi lo requiera.

De igual forma, se realizara el monitoreo continuo de los riesgos de seguridad digital y de los
controles tecnoldgicos, considerando especialmente los riesgos criticos, los activos de
informacidn priorizados y los servicios digitales institucionales.

8.3. Reevaluacion de riesgos y analisis del riesgo residual

Una vez ejecutados los planes de tratamiento conforme a los tiempos y recursos establecidos,
UNIPAZ realizara una nueva valoracién de los riesgos de seguridad digital, con el objetivo de:

e Verificar la disminucién del nivel de riesgo.

e Analizar el desplazamiento de los riesgos en los mapas de calor.

e Comparar los resultados con el nivel de riesgo residual previamente definido.

e Determinar la necesidad de ajustes adicionales en los controles o planes de tratamiento.
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La evaluacién periddica de los riesgos residuales permitird validar la efectividad de las medidas
implementadas y apoyar la toma de decisiones por parte de la Alta Direccion.

8.4. Registro y gestion de incidentes de seguridad digital

UNIPAZ mantendra un registro actualizado de los eventos e incidentes de seguridad digital
materializados durante la vigencia 2026, el cual permitira:

e Analizar las causas y consecuencias de los incidentes.

e |dentificar deficiencias en los controles existentes.

e Implementar acciones de respuesta, mitigacion y recuperacion.

e Retroalimentar el proceso de identificacion y valoracidn de riesgos.

Asi mismo, los incidentes de seguridad de la informacion seran reportados a los entes de control,
autoridades competentes y demas instancias que correspondan, conforme a la normatividad
vigente y a las buenas practicas en seguridad digital.

8.5. Reporte de la gestidn del riesgo

El responsable de la seguridad digital consolidara y presentara reportes periddicos a la Linea
Estratégica (Alta Direccidon y Comité Institucional de Coordinacién de Control Interno) y a las
partes interesadas, los cuales incluiran, como minimo:

e Estado y evolucion de los riesgos criticos.

e Matriz actualizada de riesgos de seguridad digital.

e Listado de activos de informacion criticos TI/TO e Infraestructuras Criticas Cibernéticas —

ICC, cuando aplique.

e Avance y resultados de los planes de tratamiento.

e Modificaciones al apetito y tolerancia al riesgo, cuando se presenten.

e Impactos potenciales y estimaciones de impacto econdmico asociados a los riesgos.

8.6. Reporte a autoridades o entidades especiales

Cuando corresponda, UNIPAZ consolidara la informacion derivada de la gestion de riesgos de
seguridad digital para su reporte a las autoridades o instancias competentes, con el propdsito de
contribuir a la construccidn de un panorama nacional de riesgos de seguridad digital y apoyar la

formulacidn de politicas publicas, la generacion de capacidades y la asignacién de recursos. (@)

Estos reportes podran incluir informacidn relacionada con: icontec
e Riesgos, amenazas y vulnerabilidades criticas.
e Tipos de activos afectados por los riesgos criticos. 5C5544-1

Servicios digitales criticos para la institucion. E
{IQNET

Estado de ejecucidon de los planes de tratamiento.
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e Infraestructuras Criticas Cibernéticas — ICC identificadas, cuando aplique.

El reporte de informacién no implica la transferencia de la responsabilidad sobre la gestion del
riesgo, la cual continla siendo responsabilidad de UNIPAZ.

8.7. Auditorias internas y externas

La Oficina de Evaluacion y Control, en su rol de tercera linea de defensa, realizara evaluaciones
independientes y auditorias internas y externas sobre la gestidn de riesgos de seguridad digital,
de acuerdo con el Plan Anual de Auditoria aprobado por el Comité Institucional.

Los resultados de estas auditorias seran gestionados mediante planes de mejora, los cuales hardn
parte del proceso de seguimiento y mejora continua.

8.8. Medicion del desempenio e indicadores

UNIPAZ utilizara indicadores de desempeno para medir la gestion de los riesgos de seguridad
digital, los cuales reflejaran el cumplimiento de los objetivos definidos para la vigencia 2026 y
seran evaluados periddicamente por la linea estratégica.

8.8.1. Indicadores de la gestion del riesgo de seguridad digital

La entidad definira, como minimo, dos (2) indicadores por proceso, asi:
e Indicador de eficacia: mide el grado de cumplimiento de las actividades definidas para la
gestion del riesgo de seguridad digital.
e Indicador de efectividad: mide el impacto de los planes de tratamiento en la reduccion de
los riesgos de seguridad digital, asociados a la confidencialidad, integridad vy
disponibilidad de la informacion.
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9. ACCIONES A SEGUIR EN CASO DE MATERIALIZACION DEL RIESGO

Una vez identificados, analizados y valorados los riesgos de seguridad digital, y definidos los
controles y planes de tratamiento correspondientes, el Instituto Universitario de la Paz — UNIPAZ
establecera y aplicard acciones claras, oportunas y coordinadas para la atencidn de los riesgos
que se materialicen durante la vigencia 2026.

Estas acciones se desarrollaran en el marco de las tres lineas de defensa del Modelo Integrado
de Planeacion y Gestion — MIPG, garantizando una respuesta efectiva que permita mitigar el
impacto, restablecer la operacién y fortalecer la gestion del riesgo.

9.1. Activacion de las lineas de defensa

Ante la materializacion de un riesgo de seguridad digital, UNIPAZ activara las siguientes lineas de
defensa:

Primera linea de defensa:

Los lideres de proceso y las dependencias responsables deberan ejecutar de manera inmediata
las acciones de contencion, mitigaciéon y notificacion del evento, de acuerdo con los
procedimientos establecidos.

Segunda linea de defensa:

El Asesor de Tecnologias de la Informacidn y las Comunicaciones y el Comité CIGDAC coordinaran
la gestion del incidente, evaluaran la efectividad de los controles existentes y definiran acciones
adicionales de tratamiento, cuando sea necesario.

Tercera linea de defensa:

La Oficina de Evaluacidén y Control realizara la verificacidon posterior de la gestién del evento,
evaluando la oportunidad y efectividad de las acciones ejecutadas y formulando
recomendaciones de mejora.

9.2. Gestion y respuesta ante el riesgo materializado

Cuando un riesgo se materialice, la institucion debera:
e Registrar el evento o incidente de seguridad digital.
e Evaluar el impacto generado sobre los activos de informacidn, los servicios digitales y la
operacion institucional.
e Activar los controles de respuesta, recuperacién y continuidad definidos.
e Adoptar medidas correctivas para reducir la probabilidad de recurrencia.
e Realizar los reportes internos y externos que correspondan, conforme a la normatividad
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Reevaluacion del riesgo y fortalecimiento de controles

Una vez gestionado el riesgo materializado, UNIPAZ realizara la reevaluacién del riesgo, con el
propésito de:

Determinar la efectividad de los controles implementados.

Identificar fallas o debilidades en los controles existentes.

Actualizar la matriz de riesgos y los mapas de calor.

Definir e implementar controles adicionales o ajustes a los planes de tratamiento.

Esta reevaluacidn permitira prevenir la ocurrencia de eventos similares en el futuro y fortalecer
de manera continua la gestién de riesgos de seguridad digital.

9.4.

Incorporacidon de lecciones aprendidas y mejora continua

Las lecciones aprendidas derivadas de la materializacidén de los riesgos seran documentadas e
incorporadas como insumo para:

La actualizacidon del contexto de riesgos.

El ajuste del apetito y la tolerancia al riesgo.

El fortalecimiento de los controles y procedimientos.

La mejora de la capacidad institucional de respuesta ante incidentes.
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10. MEJORAMIENTO CONTINUO DE LA GESTION DEL RIESGO DE SEGURIDAD DIGITAL

UNIPAZ garantizara la mejora continua de la gestidon de riesgos de seguridad digital durante la
vigencia 2026, como un proceso permanente orientado a fortalecer la eficacia, eficiencia y
sostenibilidad de los controles implementados, asi como a reducir de manera progresiva los
niveles de riesgo asociados a los activos de informacidn y a los servicios digitales institucionales.
En este sentido, cuando se identifiquen hallazgos, falencias, no conformidades o incidentes de
seguridad digital, la institucion adoptard de manera oportuna las acciones necesarias para
mitigar sus impactos, corregir las causas identificadas y prevenir su recurrencia, en coherencia
con los lineamientos del Modelo Integrado de Planeacion y Gestion — MIPG y el Modelo de
Seguridad y Privacidad de la Informacién — MSPI.

Para el fortalecimiento continuo de la gestion de riesgos de seguridad digital, UNIPAZ
desarrollara, como minimo, las siguientes acciones:

e Revisar y evaluar de manera sistematica los hallazgos derivados de auditorias internas,
auditorias externas, informes de la Oficina de Control Interno y pronunciamientos de los
entes de control.

e Analizar las causas raiz y las consecuencias asociadas a los hallazgos, incidentes o no
conformidades identificadas, con el fin de definir acciones correctivas y preventivas
efectivas.

e |dentificar la posible existencia de hallazgos similares o riesgos recurrentes en otros
procesos o activos, con el propdsito de implementar acciones transversales que eviten su
materializacidn.

e Ejecutar acciones de revision continua y seguimiento, orientadas a gestionar
oportunamente los riesgos detectados, disminuir su probabilidad de ocurrencia y mitigar
su impacto, asi como a identificar nuevos riesgos que puedan afectar el desempefio
institucional o la prestacion de los servicios.

e Actualizar la matriz de riesgos, los planes de tratamiento y los controles, incorporando las
lecciones aprendidas y los resultados del monitoreo y la medicion del desempefio.

Adicionalmente, UNIPAZ mantendra un registro documentado y actualizado de los hallazgos, las
acciones de tratamiento implementadas, los responsables, los plazos de ejecucién y los
resultados obtenidos, el cual servirda como insumo para la toma de decisiones, la rendicién de
cuentas y la mejora continua del sistema de gestidon de riesgos de seguridad digital.
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11. PLAN DE COMUNICACIONES

El Plan de Comunicaciones para la gestiéon de riesgos de seguridad digital del Instituto
Universitario de la Paz — UNIPAZ para la vigencia 2026 tiene como propdsito garantizar la
participacién, articulacién y apropiacién institucional de la gestidn del riesgo, promoviendo una
comunicacion clara, oportuna y efectiva entre todos los actores involucrados.
En el desarrollo de este plan participan todos los procesos institucionales, involucrando a
directivos, lideres de proceso, funcionarios, docentes, contratistas y demas colaboradores,
guienes contribuyen de manera activa en la identificacion, analisis, tratamiento y seguimiento
de los riesgos de seguridad digital, de acuerdo con sus roles y responsabilidades.
Cuando se identifique un riesgo de seguridad digital, la institucion asegurara el intercambio
permanente de informacion mediante espacios de dialogo y mecanismos de comunicacion
definidos, que permitan suministrar, compartir y obtener informacién relevante entre las partes
interesadas. Esta informacion estara relacionada, entre otros aspectos, con:

e La existencia y descripcién del riesgo.

e Su naturaleza, causas y posibles consecuencias.

e La probabilidad de ocurrencia y el impacto potencial.

e Los resultados de la evaluacién y el nivel de aceptabilidad del riesgo.

e Las opciones de tratamiento definidas y los controles implementados.

e Laevolucidon del riesgo y los resultados del seguimiento.

El Plan de Comunicaciones apoyara ademads el fortalecimiento de la cultura organizacional en
seguridad digital, mediante actividades de sensibilizacion, divulgacion y capacitacién, orientadas
a generar conciencia sobre la importancia de la proteccién de la informacién, la gestion de
incidentes y la corresponsabilidad en la gestidon del riesgo.

Asi mismo, la comunicacién efectiva de los riesgos de seguridad digital facilitard la toma de
decisiones por parte de la Alta Direccién y los comités institucionales, contribuird al cumplimiento
del Plan de Accion 2026 y servira como insumo para el monitoreo, la revisién y la mejora continua
de la gestidn de riesgos en UNIPAZ.
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12. HOJA DE RUTA

Objetivo Asociado Responsable Indicador Meta 2026 Ene
Formalizar la planeacion de seguridad digital Comité CIGDAC % aprobacién 100% °
Alinear la gestidn del riesgo al contexto institucional Asesor TIC % actualizacion 100% . .
Mantener inventario actualizado y clasificado Asesor TIC / Dependencig% activos actualizados 100% . . .
Actualizar la matriz de riesgos 2026 Asesor TIC / Dependencig% riesgos evaluados 100% ° . .
Reducir riesgos criticos y altos Asesor TIC % reduccion riesgos criticos 230% . . . °
Responder oportunamente a incidentes Asesor TIC % incidentes gestionados 100% . . . . . . . .
Verificar efectividad del modelo Control Interno % acciones de mejora ejecutadas 100% . .
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