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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI del Instituto
Universitario de la Paz (UNIPAZ) para la vigencia 2026 constituye el instrumento rector de
planeacion estratégica mediante el cual la Institucidon orienta, organiza y gestiona el uso de las
Tecnologias de la Informacidn y las Comunicaciones como un habilitador fundamental para el
cumplimiento de su misién institucional y la generacién de valor publico.

Este plan es el resultado de un ejercicio sistematico de planeacion estratégica liderado por la
Oficina Asesora de Tecnologias de la Informacion, en articulacion con las dependencias
misionales y administrativas de UNIPAZ, orientado a garantizar la alineacidn efectiva entre las
capacidades tecnoldgicas, los sistemas de informacién, los procesos institucionales y los
objetivos estratégicos definidos en el Plan de Desarrollo Instituciona.

Desde el afio 2007, a partir de los estudios adelantados por el Ministerio de Educacién Nacional
en alianza con la Universidad de los Andes, se evidencid la necesidad de fortalecer los procesos
de incorporacién y uso estratégico de las TIC en las Instituciones de Educacién Superior del pais®®.
Dicho diagnéstico identificd brechas significativas en planeacion, apropiacion tecnoldgica y uso
educativo de las TIC, lo que motivd el disefio de lineamientos nacionales para la formulacién de
planes estratégicos de TIC en las IES, proceso en el cual UNIPAZ participd activamente?.
Posteriormente, con la expedicién y consolidacion de la Politica de Gobierno Digital,
reglamentada mediante el Decreto 1008 de 2018 y compilada en el Decreto 1078 de 2015, y su
incorporacion al Modelo Integrado de Planeacion y Gestion — MIPG, las entidades publicas del
Estado colombiano han avanzado en la modernizacién administrativa y la prestacion de servicios
digitales a la ciudadania®. No obstante, la evolucién constante del entorno tecnoldgico vy la
transiciéon hacia una economia digital basada en el conocimiento, la digitalizacién de Ia
informacidn, la interoperabilidad y la innovacion, hacen necesario profundizar los procesos de
transformacion digital al interior de las entidades publicas, con el fin de consolidar organizaciones
mds proactivas, eficientes e innovadoras?.

En este contexto, y considerando la dinamica institucional de UNIPAZ, asi como las
actualizaciones periddicas de los lineamientos definidos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MinTIC en relacidn con la Politica de Gobierno Digital, se
identifica la necesidad de formular una nueva versién del Plan Estratégico de Tecnologias de la
Informacidén y las Comunicaciones para la vigencia 2026.

Entre los principales motivadores que fundamentan la actualizacion del PETI se destacan, entre
otros, los nuevos requerimientos técnicos, metodoldgicos y normativos establecidos por el
MinTIC para la implementacién de la Politica de Gobierno Digital®, asi como los impactos
derivados de situaciones excepcionales como la crisis sanitaria ocasionada por la pandemia del

! Ministerio de Educacién Nacional. Lineamientos para la formulacion de planes estratégicos de incorporacion de TIC en Instituciones de
Educacidn Superior. Proyecto MEN — Universidad de los Andes, 2007.

2 Congreso de la Republica de Colombia. Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional.

3 presidencia de la Republica de Colombia. Decreto 1008 de 2018. Por el cual se establece la Politica de Gobierno Digital y se dictan otras
disposiciones.
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COVID-19, que evidencid la importancia estratégica de las TIC para garantizar la continuidad
institucional y la virtualizacién de los procesos académicos y administrativos.

Con base en lo anterior, el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones — PETI UNIPAZ 2026 se constituye como la estrategia institucional para la
implementacion y consolidacidn de la Politica de Gobierno Digital, articulada al Modelo Integrado
de Planeacién y Gestién — MIPG, al Programa de Transparencia y Etica Publica y a la Politica de
Seguridad Digital, con una vigencia especifica para el afio 2026, correspondiente al cierre del
cuatrienio de planeacion estratégica vigente®.

La actualizacion del PETI para esta vigencia se orienta a ajustar y fortalecer la estructuracion de
los objetivos estratégicos, actualizar las iniciativas que apalancan su cumplimiento, incorporar
mecanismos de seguimiento basados en indicadores y presupuesto ejecutado, e integrar de
manera transversal el componente de transformacion digital, conforme a los lineamientos
definidos por el MinTIC>.

4 Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC. Politica de Gobierno Digital. Lineamientos, manuales y guias
técnicas vigentes.

5> Ministerio de Tecnologias de la Informacidn y las Comunicaciones — MinTIC. Guia para la formulacién del Plan Estratégico de Tecnologias de la
Informacién — PETI. Version vigente.
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1. OBIJETIVO GENERAL

Definir y orientar las estrategias, acciones, procesos, proyectos e iniciativas en materia de
Tecnologias de la Informacién y las Comunicaciones que contribuyan al logro de los objetivos y
metas institucionales del Instituto Universitario de la Paz — UNIPAZ, garantizando su alineacion
con los lineamientos del sector, las politicas publicas vigentes y el Modelo Integrado de
Planeacion y Gestidn, para la vigencia 2026.

1.1. Objetivos especificos

o Fortalecer el gobierno y la gestidn estratégica de las Tecnologias de la Informacion y las
Comunicaciones en UNIPAZ, mediante la definiciéon de roles, instancias de decision,
mecanismos de seguimiento e indicadores, que permitan una toma de decisiones
informada y alineada con los objetivos institucionales.

e Optimizar y modernizar los sistemas de informacion y los servicios tecnolégicos
institucionales, garantizando su interoperabilidad, disponibilidad, continuidad vy
alineacidén con los procesos misionales y administrativos de UNIPAZ.

e Implementar un enfoque integral de gestion, seguridad y uso estratégico de la
informacion y los datos, que asegure la proteccién de los activos de informacion, el
cumplimiento normativo, la calidad de los datos y su aprovechamiento para la toma de
decisiones institucionales.

e Promover la transformacion digital y la apropiacion efectiva de las TIC en la comunidad
universitaria, mediante iniciativas de innovacidn, gestion del cambio, capacitacidon y uso
de tecnologias emergentes que generen valor publico y mejoren la prestacion de servicios
académicos y administrativos.
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2. ALCANCE

El Plan Estratégico de Tecnologias de la Informacidén y las Comunicaciones — PETI del Instituto
Universitario de la Paz (UNIPAZ), para la vigencia 2026, define el marco mediante el cual la
Institucion orienta el uso estratégico de las Tecnologias de la Informacién y las Comunicaciones
como un apoyo fundamental para el cumplimiento de su misidn académica, administrativa y
social. Este plan se formula teniendo en cuenta la realidad institucional, las capacidades actuales
y los retos propios del contexto normativo, tecnolégico y organizacional, en coherencia con el
enfoque de Arquitectura Empresarial promovido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MinTIC y el Modelo Integrado de Planeacion y Gestion —
MIPG.

El PETI comprende la articulacion efectiva entre la estrategia institucional, los procesos, la
informacidn, los sistemas de informacidn, la infraestructura tecnoldgica y los mecanismos de
gobierno y gestion de Tl, con el propdsito de asegurar que las decisiones tecnoldgicas respondan
de manera oportunay coherente a las necesidades de UNIPAZ y de sus grupos de interés. En este
sentido, el PETI se concibe como un instrumento que facilita la generacidon de valor publico, el
fortalecimiento de la gestion institucional y la mejora continua de los servicios académicos y
administrativos.

Desde el enfoque de Arquitectura Empresarial, el PETI aborda de manera integral los diferentes
componentes que soportan la gestion institucional. En primer lugar, considera la alineacion de
las Tecnologias de la Informacidn con los procesos misionales, estratégicos y de apoyo, buscando
optimizar su funcionamiento, reducir brechas y facilitar la transformacion gradual de la
Institucion. De igual forma, incorpora la gestién de la informacion y los datos como un activo
estratégico, promoviendo su calidad, disponibilidad, uso responsable y aprovechamiento para la
toma de decisiones, en concordancia con la Politica de Datos y las necesidades de andlisis
institucional.

El alcance del plan incluye también la consolidacidn y evolucidn de los sistemas de informacidn
institucionales, procurando su interoperabilidad, sostenibilidad y adecuada articulacion con los
procesos que soportan. A su vez, contempla la infraestructura tecnoldgica y los servicios
asociados como un habilitador esencial para garantizar la continuidad operativa, la seguridad y
la eficiencia en la prestacion de los servicios tecnoldgicos.

De manera transversal, el PETI se articula con la implementacién de la Politica de Gobierno
Digital, orientando el uso de las TIC hacia el fortalecimiento de la relacidon con los ciudadanos y
usuarios, la mejora de la eficiencia administrativa, el acceso a la informacién y la prestacién de
servicios digitales mds simples, seguros y oportunos. Asi mismo, integra el componente de
Seguridad Digital, reconociendo la importancia de proteger los activos de informacidn, gestionar
los riesgos asociados al entorno digital y garantizar la continuidad de los servicios tecnoldgicos,
en armonia con el sistema de control interno y la gestion del riesgo institucional.
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3. MARCO METODOLOGICO

3.1. Analisis de la situacion actual

De conformidad con los lineamientos definidos por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones — MinTIC para la formulacion del Plan Estratégico de Tecnologias de la
Informacién — PETI, y en coherencia con lo establecido en la Politica de Gobierno Digital adoptada
mediante el Decreto 1008 de 2018 y compilada en el Decreto 1078 de 2015, en esta etapa se
realiza el levantamiento y andlisis de la informacidn institucional del Instituto Universitario de la
Paz — UNIPAZ.

Este analisis permite obtener un entendimiento integral del estado actual de la gestion de las
Tecnologias de la Informacién y las Comunicaciones, como insumo fundamental para la
construccion del PETI 2026, considerando la estrategia institucional, los procesos, las capacidades
tecnoldgicas existentes y el nivel de apropiacion de las TIC por parte de los usuarios internos.

En esta fase se abordan, entre otros, los siguientes aspectos:

e Entendimiento de la estrategia institucional y su alineacién con los lineamientos
sectoriales y las politicas publicas vigentes, en especial el Modelo Integrado de Planeacién
y Gestién — MIPG.

e Evaluacidon del nivel de madurez de la gestiéon de Tecnologias de la Informacion y las
Comunicaciones, conforme a los dominios definidos por MiInTIC en el enfoque de
Arquitectura Empresarial.

e Analisis del grado de uso, apropiacidon y aceptacién de las tecnologias en los procesos
misionales, estratégicos y de apoyo de UNIPAZ.

3.2 Analisis del modelo operativo y organizacional

De acuerdo con la guia para la formulacién del PETI emitida por MinTIC, esta fase se orienta al
analisis del modelo operativo y organizacional de la entidad, como base para la planeacién
estratégica de las Tecnologias de la Informacién y las Comunicaciones. En esta etapa se busca
comprender la estructura institucional, el Plan de Desarrollo Institucional y la forma en que los
procesos requieren y utilizan la informacién y las soluciones tecnoldgicas para el cumplimiento
de los objetivos estratégicos.
Este analisis se desarrolla en coherencia con los principios del MIPG y con el enfoque de
Arquitectura Empresarial, permitiendo identificar brechas, dependencias y oportunidades de
mejora en la alineacion entre la estrategia institucional y las capacidades de TI.
En esta fase se abordan los siguientes elementos:
e Analisis de la estructura organizacional y de los roles asociados a la gestion y gobierno de
TI.
e |dentificacién de las necesidades de informacién institucional, en concordancia con la
Politica de Gestion de la Informacion y la Politica de Datos.
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3.3.

UNIPAZ
Evaluacién de los procesos de apoyo tecnoldgico y su articulacidon con los procesos
misionales y administrativos.
Andlisis de la alineacion estratégica entre los objetivos institucionales y las capacidades
actuales de TI.

Levantamiento e inventario de los sistemas de informacion institucionales, como insumo
para la definicidn de las arquitecturas objetivo.

Definicion y desarrollo de la estrategia de Tecnologias de la Informacién y las
Comunicaciones

En esta fase se define la estrategia de Tecnologias de la Informacion y las Comunicaciones de
UNIPAZ, a partir del entendimiento obtenido en las fases anteriores, en cumplimiento de los
lineamientos establecidos por MinTIC para el PETI y del enfoque de Arquitectura Empresarial del
Estado colombiano. El propdsito de esta etapa es estructurar un modelo integral de gestion de
Tl que garantice la alineacion de las capacidades tecnoldgicas con la estrategia institucional y con
las politicas publicas vigentes.

La estrategia de Tl se formula considerando no solo el soporte operativo de la Institucion, sino
también el aprovechamiento estratégico de las tecnologias para la generacién de valor publico,
la mejora de los servicios y el fortalecimiento de la gestion institucional.

En esta fase se desarrollan los siguientes componentes:

3.4.

Definicion del modelo de gestion de Tl y de las arquitecturas objetivo (negocio,
informacién, sistemas y tecnologia), en coherencia con el marco de Arquitectura
Empresarial de MinTIC.

Construccién del modelo de informacion y datos institucionales, alineado con la Politica
de Datos y la toma de decisiones basadas en informacion.

Definicion del modelo de sistemas de informacién, considerando criterios de
interoperabilidad, sostenibilidad y evolucién.

Disefio del modelo de arquitectura de servicios tecnoldgicos e infraestructura.

Definicién del modelo de gobierno y gestiéon de Tl, en armonia con el MIPG y la Politica
de Gobierno Digital.

Formulacidn del modelo de uso, apropiacion y gestién del cambio, orientado a fortalecer
las capacidades institucionales y la adopcidén efectiva de las TIC.

Modelo de planeacion e implementacion del PETI

De acuerdo con la metodologia definida por MInTIC, la ultima fase corresponde a la
estructuracion del modelo de planeacion e implementacion del PETI 2026, mediante la
identificacidn, priorizacidn y definicién de los proyectos e iniciativas estratégicas de Tecnologias
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de la Informacién y las Comunicaciones. Esta fase permite traducir la estrategia definida en
acciones concretas, medibles y alineadas con los objetivos institucionales.
El modelo de planeacion del PETI se articula con los instrumentos de planeacion institucional, el
presupuesto y los mecanismos de seguimiento definidos en el MIPG, garantizando la trazabilidad
entre la estrategia, la ejecucién y los resultados.
En esta fase se desarrollan los siguientes elementos:

e Definicion de los lineamientos estratégicos para la implementacién del PETI 2026.

e Construccion del portafolio de proyectos e iniciativas estratégicas de TI.

e Elaboracidon de la hoja de ruta de implementacidn, con horizontes de corto, mediano y

largo plazo.

e Definicion del presupuesto de inversidn y de los mecanismos de seguimiento, evaluacion
y actualizacién periédica del PETI.
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4. MARCO NORMATIVO

El Plan Estratégico de Tecnologias de la Informacidén y las Comunicaciones — PETI del Instituto
Universitario de la Paz (UNIPAZ) se fundamenta en el marco constitucional, legal y reglamentario
que regula la educacion superior, la planeacion publica y el uso estratégico de las Tecnologias de
la Informacidn y las Comunicaciones en las entidades del Estado colombiano.

De conformidad con la Constitucion Politica de Colombia de 1991, la educacién superior se
reconoce como un servicio publico con funcidn social, sustentado en principios como la
autonomia universitaria, la libertad de catedra, investigacion y ensenanza, y el derecho de la
poblacién a una educacion de calidad. Asi mismo, la Constitucion establece la planeacién como
un proceso estratégico, participativo y orientado a la eficiencia, eficacia y equidad en la gestion
publica, principios que orientan la formulacion del PETI 2026.

En desarrollo de estos mandatos, la Ley 30 de 1992 organizd el servicio publico de educacion
superior y dispuso la obligacion de las universidades estatales u oficiales de formular planes
peridodicos de desarrollo institucional, articulados con la planeacidn regional y nacional (articulo
83). De manera complementaria, la Ley 115 de 1994 — Ley General de Educaciéon definio el
Proyecto Educativo Institucional como el eje de la planeacién académica y administrativa,
estableciendo los principios, fines y sistemas de gestion que orientan la formacién integral.

Los procesos de planeaciodn institucional se articulan, ademas, con lo dispuesto en la Ley 152 de
1994, mediante la cual se establece el Sistema Nacional de Planeacién y se promueve la
coherencia entre los planes institucionales y el Plan Nacional de Desarrollo. Para la vigencia 2026,
el PETI de UNIPAZ se alinea con el Plan Nacional de Desarrollo 2022-2026, adoptado mediante
la Ley 2294 de 2023, el cual define pilares estratégicos como la seguridad humana y justicia social,
la transformacién productiva, la accion climatica, la convergencia regional y el fortalecimiento de
las capacidades del Estado.

En materia de Tecnologias de la Informacion y las Comunicaciones, el PETI se soporta en el marco
normativo que regula la Politica de Gobierno Digital, la seguridad de la informacion, la proteccién
de datos personales y la transparencia. En particular, la Ley 1581 de 2012 establece el régimen
general de proteccidn de datos personales; la Ley 1712 de 2014 garantiza el derecho de acceso a
la informacion publica y promueve la transparencia en la gestion institucional; y el Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector TIC, compila los lineamientos de la Politica de
Gobierno Digital, definiendo instrumentos como el PETI para el aprovechamiento estratégico de
las TIC.

Asi mismo, el Decreto 1413 de 2017 reglamenta de manera parcial el Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones — PETI, estableciendo su obligatoriedad y
alcance como instrumento de planeacidn estratégica en las entidades publicas, bajo el enfoque
de Arquitectura Empresarial definido por MinTIC.

Este conjunto normativo orienta la formulacidn, implementacion y seguimiento del PETI UNIPAZ
2026, garantizando su alineacién con el Modelo Integrado de Planeacién y Gestion — MIPG, la
Politica de Gobierno Digital, la Seguridad Digital, el Programa de Transparencia y Etica Publica —
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generacion de valor publico.

Tabla Marco Normativo PETI — UNIPAZ

Norma

Objeto

Aplicacién al PETI de UNIPAZ 2026

Constitucidn Politica de
Colombia (1991)

Reconoce la educacidn superior
como servicio publico, garantiza la
autonomia universitaria y establece
la planeacién como funcién esencial
del Estado.

Fundamenta la planeacion estratégica
del PETl y la alineacion de las TIC con
la mision institucional y la funcidn
social de UNIPAZ.

Ley 30 de 1992

Organiza el servicio publico de
educacidn superior y obliga a las
universidades publicas a formular
planes de desarrollo institucional.

Soporta la articulacion del PETI con el
Plan de Desarrollo Institucional y la
planeacidn sectorial.

Ley 115 de 1994

Define el Proyecto Educativo
Institucional como eje de la
planeacién educativa.

Alinea el PETI con los procesos
académicos, pedagdgicos y
administrativos de UNIPAZ.

Ley 152 de 1994

Establece el Sistema Nacional de
Planeacidn y la articulacion con el
Plan Nacional de Desarrollo.

Garantiza la coherencia del PETI con
la planeacién nacional y sectorial.

Ley 2294 de 2023

Adopta el Plan Nacional de
Desarrollo 2022-2026.

Alinea el PETI 2026 con los pilares
estratégicos del PND vigente.

Ley 1581 de 2012

Regula la proteccién de datos
personales.

Orienta la gestion de la informacion,
la seguridad y la privacidad de los
datos institucionales.

Ley 1712 de 2014

Garantiza el derecho de acceso a la
informacién publicay la
transparencia.

Vincula el PETI con la transparencia, el
acceso a la informacién y el PTEP.

Decreto 1078 de 2015

Decreto Unico Reglamentario del
Sector TIC. Compila la Politica de
Gobierno Digital.

Establece los lineamientos técnicos y
estratégicos para la formulacion y
ejecucion del PETI.

Decreto 1413 de 2017

Reglamenta parcialmente el Plan
Estratégico de Tecnologias de la
Informacion y las Comunicaciones —
PETI.

Define el PETI como instrumento
obligatorio de planeacién estratégica
de Tl bajo el enfoque de Arquitectura
Empresarial.
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5. RUPTURAS ESTRATEGICAS

En el marco de la formulacién del Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones — PETI del Instituto Universitario de la Paz (UNIPAZ) para la vigencia 2026, se
realizé la identificacién y andlisis de las rupturas estratégicas, entendidas como aquellos
paradigmas, brechas o condiciones actuales que limitan o afectan la evolucion de la gestién de
las Tecnologias de la Informacion y las Comunicaciones y que deben ser abordadas para avanzar
de manera efectiva en los procesos de transformacién digital institucional.

Para este ejercicio se utilizo el instrumento IT4+ _TOOL2_RupturasEstrategicas.xIsx, desarrollado
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, el cual permite
realizar una evaluacion integral del estado de la gestion de Tl bajo el enfoque de Arquitectura
Empresarial del Estado colombiano. Este instrumento apoya el analisis de los seis dominios
definidos por MinTIC: estrategia de Tl, gobierno de TI, informacidn, sistemas de informacidn,
servicios tecnoldgicos y uso y apropiacion de las tecnologias.

La evaluacion se realiza mediante una escala de valoracion de cero (0) a seis (6), donde cero (0)
corresponde a un aspecto que no se aplica en la entidad, uno (1) indica un nivel de aplicacion
muy bajo, y seis (6) representa un nivel de aplicacion completamente implementado y maduro.
Los resultados obtenidos a partir de este ejercicio permiten identificar de manera objetiva las
principales brechas y oportunidades de mejora en cada uno de los dominios evaluados, sirviendo
como insumo clave para la definicion de las iniciativas, proyectos y acciones estratégicas que
conforman el PETI UNIPAZ 2026.

El resultado consolidado de esta evaluacion se presenta a continuacion, como base para la
priorizacion de las acciones de mejora y la estructuracion de la hoja de ruta de transformacion
de la gestidon de Tl institucional.

5.1. Dominio: Estrategia de Tecnologias de la Informacion

De conformidad con la  evaluacién  realizada  mediante el instrumento
ITA+_TOOL2_RupturasEstrategicas.xlsx del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC, el dominio Estrategia de Tecnologias de la Informacién obtuvo una
calificacion de 1,39, lo cual evidencia un nivel bajo de madurez y la existencia de brechas en la
alineacion de la estrategia de Tl con la estrategia institucional y sectorial del Instituto
Universitario de la Paz — UNIPAZ.

Este resultado refleja debilidades en la planeacién estratégica de Tl, la definicién de mecanismos
formales de seguimiento y la adopcidn de lineamientos institucionales que permitan orientar de
manera sistematica la gestion de las Tecnologias de la Informacién y las Comunicaciones, en
concordancia con los lineamientos de la Politica de Gobierno Digital y el Modelo Integrado de
Planeacién y Gestion — MIPG.

Con base en lo anterior, y en atencioén a los criterios de evaluacién establecidos por MinTIC y
FURAG, se definen las siguientes acciones e iniciativas de mejora, las cuales se incorporan en el
Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI para la vigencia
2026:
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Acciones e iniciativas de mejora
5.1.1. Actualizaciéon, adopcion e implementacion del PETI UNIPAZ 2026.

Formular, actualizar y adoptar formalmente el Plan Estratégico de Tecnologias de la Informacidn
y las Comunicaciones — PETI, asegurando su alineacidn con el Plan de Desarrollo Institucional, el
Modelo Integrado de Planeacion y Gestion — MIPG, la Politica de Gobierno Digital y los
lineamientos sectoriales definidos por MinTIC.

e Responsable: Oficina Asesora de Tecnologias de la Informacién.

e Dependencias de apoyo: Oficina de Planeacién, Secretaria General, Oficina de Control
Interno.

e Producto/Evidencia: PETI 2026 adoptado mediante acto administrativo.

5.1.2. Implementacion de mecanismos de seguimiento y medicidn de la estrategia de TI.

Disefiar e implementar un tablero de control con indicadores estratégicos y operativos de TI,
alineados con los indicadores MinTIC y FURAG, que permita realizar seguimiento al avance de las
iniciativas del PETI, la ejecucidn presupuestal y los resultados obtenidos.
e Responsable: Asesor de Tecnologias de la Informacion.
e Dependencias de apoyo: Oficina de Planeacién, Oficina de Evaluacion y Control de la
Gestion.

e Producto/Evidencia: Tablero de indicadores de Tl en operacidn.

5.1.3. Definicion e implementaciéon del marco de gobernanza de Tl institucional.

Definir, actualizar e implementar politicas, lineamientos y estandares institucionales en materia
de gobierno y gestion de TI, seguridad de la informacion, continuidad del servicio, gestion de la
informacién y los datos, desarrollo y adquisicion de sistemas de informacidn y uso adecuado de
los servicios tecnoldgicos, en coherencia con la Politica de Gobierno Digital, la Politica de
Seguridad Digital y el Programa de Transparencia y Etica Publica — PTEP.

e Responsable: Asesor de Tecnologias de la Informacion.

e Dependencias de apoyo: Secretaria General, Oficina Juridica, Oficina de Evaluacién y

Control de la Gestién, Oficina de Planeacion.

e Producto/Evidencia: Politicas y lineamientos de Tl formalizados y socializados.

5.2. Dominio: Gobierno de Tecnologias de la Informacién
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De acuerdo con la evaluacién realizada mediante los instrumentos definidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones — MiInTIC, el dominio Gobierno de
Tecnologias de la Informaciéon obtuvo una calificacion de 2,95, lo cual evidencia avances
parciales, pero también la existencia de brechas que deben ser cerradas para consolidar un
modelo de gobierno de Tl efectivo, articulado con la estrategia institucional del Instituto
Universitario de la Paz — UNIPAZ.

Este resultado pone de manifiesto la necesidad de fortalecer los mecanismos de direccion,
control y toma de decisiones sobre las Tecnologias de la Informacién y las Comunicaciones,
asegurando la adecuada gestidn de los proyectos, la medicidn de resultados, la formalizacion de
politicas y la participacion de la funcion de Tl en los escenarios estratégicos institucionales.

Con base en lo anterior, se definen las siguientes acciones e iniciativas de mejora para la vigencia
2026, orientadas al fortalecimiento del dominio de Gobierno de Tl:
Acciones e iniciativas de mejora

5.2.1. Implementacién de un proceso institucional de gestion de proyectos de TI.

Estructurar y formalizar un proceso de gestion de proyectos de Tecnologias de la Informacion
gue contemple las fases de inicio, planeacidn, ejecucion, seguimiento y control, y cierre,
incorporando de manera integral las dimensiones de alcance, costos, tiempo, calidad, talento
humano, adquisiciones, comunicaciones, gestion de interesados (stakeholders) e integracién, en
coherencia con las buenas practicas reconocidas en la gestion de proyectos.

e Responsable: Asesor de Tecnologias de la Informacion.

e Producto/Evidencia: Proceso y metodologia de gestion de proyectos de Tl formalizados.

5.2.2. Definicion e implementacion de indicadores para la gestion de proyectos y procesos
de TI.

Establecer un conjunto acotado de indicadores que permitan registrar y monitorear el estado de
los proyectos y procesos de TI, incluyendo el avance de los entregables, la ejecucion
presupuestal, el valor ganado y los resultados obtenidos, como insumo para el seguimiento,
control y evaluacion de la eficacia y efectividad de la gestién de TI.

e Responsable: Asesor de Tecnologias de la Informacion.

e Producto/Evidencia: Sistema de indicadores de gestidon de Tl en operacidn.

5.2.3. Formalizacion y adopcién de las politicas y lineamientos de TI.

Emitir y publicar las politicas, lineamientos y estandares de Tl definidos desde la estrategia
institucional, mediante los actos administrativos que disponga UNIPAZ, tales como resoluciones,
circulares o guias técnicas, garantizando su aplicacion y observancia en toda la Institucidn.

e Responsable: Asesor de Tecnologias de la Informacion.
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e Dependencias de apoyo: Secretaria General, Oficina de Planeacion.
e Producto/Evidencia: Actos administrativos que adoptan las politicas de TI.

5.2.4. Evaluacidn del desempeiio de la gestion de TI.

Realizar evaluaciones periddicas del desempefio de la gestion de TI, con base en los resultados
de los indicadores definidos para el macroproceso, con el fin de determinar el nivel de avancey
cumplimiento de los procesos, identificar oportunidades de mejora y definir acciones correctivas
y preventivas.

e Responsable: Asesor de Tecnologias de la Informacion.
e Dependencias de apoyo: Oficina de Evaluacion y Control de la Gestidn.

e Producto/Evidencia: Informes de evaluacidn y planes de mejora de la gestion de TI.

5.2.5. Fortalecimiento de la estructura organizacional para la gestion de TI.

Promover el fortalecimiento progresivo de la funcién de Tl en la estructura organizacional de
UNIPAZ, mediante la consolidacién de una instancia responsable de dirigir la estrategia de
Tecnologias de la Informacidn, con participacion activa en los drganos institucionales de toma de
decisiones.

e Responsable: Rectoria / Secretaria General.
e Dependencias de apoyo: Oficina de Planeacidn, Asesor de Tecnologias de la Informacion.
e Producto/Evidencia: Acto administrativo o ajuste organizacional aprobado.

5.2.6. Articulacion estratégica con proveedores de bienes y servicios de TI.

Socializar con los principales proveedores tecnoldgicos las iniciativas y proyectos definidos en la
estrategia de Tl, con el propdsito de asegurar que los bienes y servicios contratados contribuyan
de manera efectiva al cumplimiento de los objetivos estratégicos institucionales y a la calidad de
las soluciones implementadas.

e Responsable: Asesor de Tecnologias de la Informacion.

e Dependencias de apoyo: Secretaria General.

. . . . .- 7 . . o~
e Producto/Evidencia: Actas de socializacion y seguimiento a proveedores. (@)
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brechas relevantes en la gestion integral de la informacion institucional. Este resultado indica la
necesidad de fortalecer los lineamientos, procesos y capacidades orientados a garantizar que la
informacién sea gestionada de manera estructurada, confiable, segura y alineada con los
objetivos estratégicos y misionales del Instituto Universitario de la Paz — UNIPAZ.
En atencidn a este diagndstico, y en coherencia con la Politica de Gobierno Digital, la Politica de
Seguridad Digital, la Politica de Datos y los lineamientos del Modelo Integrado de Planeacién y
Gestion — MIPG, se identifican las siguientes acciones de mejora para la vigencia 2026:
Acciones de mejora

5.3.1. Definicidn y actualizacién del directorio de activos de informacién.

Definir, consolidar y mantener actualizado el directorio institucional de activos de informacion,
incluyendo su caracterizacion, clasificacion, responsables y criterios de calidad, de conformidad
con los requerimientos normativos, estratégicos y operacionales, reconociendo la informacion
como un activo clave para la gestion institucional.

5.3.2. Implementacion de mecanismos de interoperabilidad institucional.

Establecer y fortalecer mecanismos de interoperabilidad que permitan el intercambio seguro,
oportuno y confiable de informacién con entidades del orden nacional y territorial, tales como el
Ministerio de Educacion Nacional, la Registraduria Nacional del Estado Civil, el Departamento
Administrativo de la Funcién Publica, entre otras, garantizando la consistencia e integridad de la
informacién entre los diferentes sistemas de informacion institucionales.

5.3.3. Aprovechamiento estratégico de la informacion para la toma de decisiones.

Promover el uso de la informacion institucional mediante herramientas de analitica, modelos
predictivos e inteligencia de informacién, incluyendo el aprovechamiento progresivo de
tecnologias asociadas a big data, con el propdsito de apoyar la toma de decisiones, fortalecer la
gestion del conocimiento y generar valor para los procesos misionales, estratégicos y de apoyo
de la entidad.

5.3.4. Articulacion de la gestion de la informacion con la gestion del conocimiento.

Desarrollar ejercicios de gestion del conocimiento a partir del andlisis y explotacion de la
informacién institucional, facilitando la generacién de insumos estratégicos que puedan ser
utilizados tanto al interior de UNIPAZ como en los procesos de articulacién con otros entes
gubernamentales y actores del sector educativo.

5.4. Dominio: Sistemas de informacion
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Como resultado de la evaluacién realizada en el dominio de Sistemas de Informacidn, en el marco
del modelo de Arquitectura Empresarial adoptado por el Ministerio de Tecnologias de la
Informacidén y las Comunicaciones — MinTIC, se obtuvo una calificacion de 3,54, posiciondndose
como el dominio con mayor nivel de madurez dentro de la evaluacidn institucional. No obstante,
el resultado evidencia que aun persisten brechas por cerrar para consolidar una gestioén integral,
estandarizada y sostenible de los sistemas de informacidn en el Instituto Universitario de la Paz
— UNIPAZ.

Este dominio representa un habilitador clave para la operacidon académica, administrativa y
misional de la Institucién, por lo cual su fortalecimiento resulta fundamental para apoyar los
procesos de direccionamiento estratégico, la toma de decisiones basada en datos y la mejora
continua de los servicios institucionales.

Con base en el andlisis realizado, se identifican las siguientes acciones de mejora prioritarias para
la vigencia 2026:

e Ampliar y fortalecer la cobertura de los sistemas de informacién institucionales, de
manera que soporten de forma efectiva los procesos de direccionamiento estratégico,
planeacion, evaluacion y control, garantizando su alineacion con el Plan de Desarrollo
Institucional y los objetivos estratégicos de UNIPAZ.

e Documentar, mantener actualizada y gestionar de manera formal la arquitectura de los
sistemas de informacidn, incluyendo sus componentes, integraciones y dependencias,
mediante la implementacion de un proceso institucional de control de cambios que
permita asegurar la trazabilidad, estabilidad y evolucion ordenada del ecosistema
tecnolédgico.

5.5. Dominio: Servicios tecnoldgicos

Como resultado de la evaluacién realizada en el dominio de Servicios Tecnoldgicos, en el marco
del modelo de Arquitectura Empresarial definido por el Ministerio de Tecnologias de la
Informacidén y las Comunicaciones — MinTIC, se obtuvo una calificacién de 2,58, lo cual evidencia
la existencia de brechas relevantes que requieren ser abordadas para consolidar una gestion
adecuada, eficiente y sostenible de los servicios tecnolégicos del Instituto Universitario de la Paz
— UNIPAZ.

Este dominio resulta fundamental para garantizar la continuidad operativa, la disponibilidad de
los servicios institucionales y el soporte efectivo a los procesos misionales, estratégicos y de
apoyo de la Institucidén, en concordancia con los principios de eficiencia, calidad y seguridad de
la informacién.

A partir del analisis efectuado, se identifican las siguientes acciones de mejora prioritarias para
la vigencia 2026:

e Establecer e implementar procesos formales de gestion de capacidad sobre la
infraestructura tecnoldgica y los servicios de conectividad, que permitan anticipar
necesidades, optimizar recursos y asegurar la disponibilidad de los servicios frente al
crecimiento institucional.
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e Documentar, mantener actualizada y gestionar de manera sistematica la arquitectura
tecnolégica institucional, garantizando la trazabilidad de los componentes, su
interoperabilidad y su alineacién con la arquitectura empresarial definida en el PETI.

e Definir e implementar procesos formales para la administracién, operacién y
mantenimiento de la infraestructura tecnoldgica, acompafados de la medicién periddica
de indicadores de desempefio operativo, que faciliten la toma de decisiones y la mejora
continua.

e Disponer de esquemas que aseguren la operacién continua de los sistemas y servicios
tecnolégicos, considerando los niveles de servicio requeridos por los procesos misionales,
estratégicos y de apoyo, y promoviendo la adopcion gradual de esquemas de alta
disponibilidad, en coherencia con las restricciones presupuestales y operativas de la
entidad.

e Definir, implementar y evaluar de manera formal los procesos de gestion de la seguridad
de lainformacién y de los servicios tecnoldgicos, incorporando la medicién de indicadores
de seguridad que permitan identificar riesgos, evaluar el desempefio de los controles y
adoptar acciones preventivas y correctivas oportunas, en alineacion con la Politica de
Seguridad Digital.

5.6. Dominio: Uso y apropiacion

Como resultado de la evaluacidn realizada en el dominio de Uso y Apropiacion de la Tecnologia,
en el marco del modelo de Arquitectura Empresarial definido por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones — MiInTIC, se obtuvo una calificacion de 2,33, lo cual
evidencia la existencia de brechas que deben ser atendidas para fortalecer la adopcion, el
aprovechamiento y el uso efectivo de las tecnologias de la informacién en el Instituto
Universitario de la Paz — UNIPAZ.

Este dominio es clave para asegurar que las inversiones en tecnologias de la informacidn generen
valor publico, mejoren el desempefio institucional y contribuyan de manera efectiva al
cumplimiento de los objetivos misionales, estratégicos y de apoyo, a través de la apropiacion real
por parte de los servidores publicos, contratistas y demas grupos de interés.

A partir del andlisis realizado, se identifican las siguientes acciones de mejora prioritarias para la
vigencia 2026:

e |dentificar de manera sistematica las necesidades de uso y apropiacion de la tecnologia
en los procesos institucionales, especialmente durante la implementacién de nuevas
soluciones tecnoldgicas o la transformacién y automatizacion de procesos de TI.

e Implementar estrategias integrales de gestién del cambio organizacional, que incluyan
acciones de planeacion, comunicacién y divulgaciéon, asi como mecanismos de

©)

icontec

SC5544-1

et
e
:IQNET
* cemmien
MANAGEMENT
etem

Pag. 20 de 53

& atencionalciudadano@unipaz.edu.co Decreto Ordenanzal 0331 de 1987 Gobernacion de Santander
& Pagina Web: www.unipaz.edu.co Cod. SNIES 2207 Vigilada Min Educacion NIT. 800-024-581-3
2 Teléfono: PBX (607) 6118210 Centro de Invest. Santa Lucia, km 14 via Bucaramanga

% Redes: @unipaznoticias Barrancabermeja, Santander, Colombia




N |
acompafiamiento, mejora continua e incentivos que faciliten la adopcién efectiva de los
cambios tecnoldgicos.
Disefiar e implementar un tablero de indicadores que permita medir el nivel de uso de los
servicios tecnoldgicos, el grado de apropiacién por parte de los usuarios y los resultados
derivados del uso de las soluciones de Tl, como insumo para la toma de decisiones y la
mejora continua.
Formulary ejecutar planes de capacitacidon y sensibilizacién orientados al fortalecimiento
de las competencias digitales, el trabajo colaborativo y la adopcidon de buenas practicas
en el uso de las tecnologias de la informacién, alineados con las necesidades
institucionales y los lineamientos de Gobierno Digital.
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6. ANALISIS DE LA SITUACION ACTUAL
6.1. Nivel de madurez

El analisis de la situacidon actual de la gestion de Tecnologias de la Informacién en el Instituto
Universitario de la Paz — UNIPAZ constituye el diagndstico integral del estado de madurez
institucional en los seis (6) dominios de la Arquitectura Empresarial, a saber: Estrategia de TlI,
Gobierno de Tl, Gestion de la Informacidn, Sistemas de Informacidn, Servicios Tecnolégicos y Uso
y Apropiacion de la Tecnologia. Este analisis permite identificar fortalezas, brechas y
oportunidades de mejora que orientan la definicion de la hoja de ruta del PETI para la vigencia
2026.

Para este propdsito, se aplicd el instrumento IT4+_TOOL_03 — Madurez de la Gestiéon con TI,
emitido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, el cual
adopta como referencia el modelo de madurez de Gartner, ampliamente reconocido a nivel
internacional para evaluar la evolucién de la gestion de Tl en las organizaciones publicas y
privadas.

El modelo de Gartner clasifica la madurez de la gestion de Tl en cinco niveles progresivos, que
reflejan el grado de institucionalizacion, alineacion estratégica y generacién de valor de la
tecnologia en la organizacién. En este contexto, el analisis realizado evidencia que UNIPAZ se
encuentra en un nivel de madurez intermedio, con avances diferenciados entre los dominios
evaluados, lo cual es consistente con una institucidon que ha logrado consolidar capacidades
operativas en Tl, pero que aun requiere fortalecer su enfoque estratégico, de gobierno y de
generacion de valor publico.

De manera general, el resultado del diagndstico ubica a UNIPAZ en un Nivel 2 — En desarrollo /
Reactivo controlado, con elementos incipientes del Nivel 3 — Definido, de acuerdo con la
clasificacion de Gartner. Este nivel se caracteriza por:

e La existencia de practicas de Tl parcialmente formalizadas, con mayor madurez en
dominios como Sistemas de Informacién y Servicios Tecnoldgicos, y mayores brechas en
Estrategia de Tl, Gobierno de Tl y Uso y Apropiacion.

e Procesos de Tl que responden principalmente a necesidades operativas y requerimientos
puntuales, con avances en documentacion y estandarizacion, pero con oportunidades de
mejora en articulacion estratégica, mediciéon de resultados y gestion basada en
indicadores.

e Un uso creciente de la tecnologia como soporte a los procesos misionales, académicos y
administrativos, aunque aun con limitaciones para su aprovechamiento pleno como
habilitador de innovacidn, transformacion digital y toma de decisiones basada en datos.

Este nivel de madurez resulta coherente con el contexto institucional, presupuestal vy
organizacional de UNIPAZ, y constituye un punto de partida sélido para avanzar hacia un Nivel 3
— Definido y gestionado, mediante la implementacidn de las iniciativas, proyectos y acciones
estratégicas contempladas en el PETI 2026, alineadas con la Politica de Gobierno Digital, la
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Politica de Seguridad Digital, el Programa de Transparencia y Etica Publica — PTEP y la Politica de
Gestion de Datos.

El resultado del analisis de madurez orienta, por tanto, la definicidon de prioridades estratégicas
del PETI, permitiendo enfocar los esfuerzos institucionales en el fortalecimiento del gobierno de
Tl, la consolidacién de la arquitectura empresarial, la gestion integral de la informacién vy la
apropiacién efectiva de la tecnologia, con el fin de incrementar la generacion de valor
institucional y el impacto positivo de las TIC en la comunidad universitaria y los grupos de interés.

Tabla. Nivel de Madurez de la Gestion de Tl por Dominio

Dominio de Puntaie Nivel de Brecha
Arquitectura .j Madurez Descripcion del Estado Actual g
. Obtenido Identificada
Empresarial (Gartner)
La estrategia de Tl presenta baja
Nivel 1 — articulacion con la estrategia institucional
. .. sectorial. Existen esfuerzos puntuales,
Estrategia de Tl 1,39 | Inicial / y . P Alta
. pero no un enfoque consolidado de
Reactivo L. L
planeacién estratégica de Tl basada en
resultados.
Se evidencian practicas parciales de
. gobierno de TI, con avances en gestion de
. Nivel 2 —En N .
Gobierno de Tl 2,95 proyectos y definicion de roles, pero con | Media
desarrollo 1 L .
debilidades en formalizacidon, medicién y
toma de decisiones estratégicas.
La informacion es gestionada de manera
funcional, con avances en
Gestion de la Nivel 2 —En |interoperabilidad y uso de datos, pero .
L. 2,47 . . Media
Informacion desarrollo con ausencia de un modelo integral de
gobierno de la informacion y calidad de
datos.
Los sistemas de informacidn presentan el
mayor nivel de madurez, soportando
Sistemas de Nivel 3 — rocesos misionales y administrativos. No . .
‘s 3,54 .. P . v Media—Baja
Informacion Definido obstante, se requiere fortalecer la
arquitectura, integracion y gestion del
ciclo de vida.
La infraestructura y los servicios )
tecnoldgicos operan de manera estable, (@0
Servicios 558 Nivel 2—En | pero con oportunidades de mejora en Media icontec
Tecnolégicos ! desarrollo capacidad, continuidad, alta
disponibilidad y gestién formal de
. SC5544-1
servicios.
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Dominio de . Nivel de
. Puntaje N Brecha
Arquitectura . Madurez Descripcion del Estado Actual ope
. Obtenido Identificada
Empresarial (Gartner)
La adopcién de tecnologias presenta
avances, pero requiere fortalecerse
Usoy . . . L.
N Nivel 2 —En | mediante estrategias de gestidn del .
Apropiacion de 2,33 ) o L Media
, desarrollo cambio, capacitacidn, medicién de uso y
la Tecnologia L .
apropiacion efectiva por parte de los
usuarios.

Fuente: Elaboracidn propia
Matriz de madurez de la Gestidn de Tl — Nivel actual vs Nivel objetivo 2026

Dominio de | Nivel de Nivel de Brecha
Arquitectura | Madurez Madurez de Estrategia de Cierre de Brecha | Soporte FURAG /
Er: resarial Actual Objetivo Madurez (PETI 2026) MIPG
P (2026)

Formulacién, adopciény
seguimiento del PETI 2026, Politica de

Estrategia de | Nivel 1— | Nivel 3 - alineado con el Plan de Gobierno Digital —

. . Alta o .

TI Inicial Definido Desarrollo Institucional, con Planeacion
indicadores, responsables y Estratégica
seguimiento periddico.

Implementacion del modelo de
. Nivel 2 — . bi de TI, definicién d . L
Gobierno de ve Nivel 3 - . goblerno de © |ln|'C|on € MIPG — Direccién y
En . . Media roles, procesos, politicas y .
Tl Definido . . Planeacién
desarrollo mecanismos de decisién
articulados a MIPG y FURAG.
Implementacién del modelo de
., Nivel 2 — . goblernQ de' I,a mform?uon, Gobierno Digital —

Gestion de la Nivel 3 - . caracterizacion de activos de .

.. En . . Media ) . o Gestion de la

Informacién Definido informacidn y fortalecimiento -

desarrollo . - . Informacion
de interoperabilidad y calidad
del dato.
Consolidacion de la
arquitectura de sistemas,

Sistemas de | Nivel 3— | Nivel 4 - Media integracion, control de Gobierno Digital —

Informaciéon | Definido | Gestionado cambios, medicién de Servicios Digitales
desempefio y soporte a la toma
de decisiones institucional.

Estandarizacién de la gestion
Nivel 2 — de servicios tecnolégicos,
Servicios Nivel 3 - . definicion de niveles de MIPG — Gestién
L. En . . Media . L .
Tecnoloégicos Definido servicio, continuidad operativa | para Resultados
desarrollo .
y fortalecimiento de la
seguridad tecnoldgica.
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Nivel de
Domini Nivel Brech
om.mlo de ivel de Madurez recha Estrategia de Cierre de Brecha | Soporte FURAG /
Arquitectura | Madurez . . de
Empresarial Actual Objetivo Madurez (PETI 2026) MIPG
P (2026)
Uso Implementacién de estrategias
y s Nivel 2 — . de gestién del cambio, MIPG — Talento
Apropiacion Nivel 3 - . o s
En . . Media capacitacion, medicion de usoy | Humano /
dela Definido . . . .
" desarrollo apropiacion efectiva de los Gobierno Digital
Tecnologia .
servicios de TI.

Fuente: Elaboracidn propia

6.1.1. EstrategiadeTI

Con el propésito de fortalecer la gestidn estratégica de las Tecnologias de la Informacién vy
avanzar hacia el nivel de madurez objetivo definido para la vigencia 2026, el Instituto
Universitario de la Paz — UNIPAZ orientard sus esfuerzos a consolidar una estrategia de TI
plenamente alineada con las prioridades del sector educativo, el Plan de Desarrollo Institucional
y las politicas publicas nacionales en materia de tecnologias de la informacién.

En este sentido, se establecen las siguientes lineas de accion:

e Promover una mayor articulacién entre las metas e iniciativas de Tl y las estrategias del
sector educativo, asi como con los lineamientos y politicas de Tl del Estado, en especial la
Politica de Gobierno Digital, el Modelo Integrado de Planeacién y Gestiéon — MIPG y los
referentes definidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC.

e Disefiar, adoptar y mantener actualizadas las politicas institucionales de Tl, garantizando
su coherencia con las estrategias del sector educativo y con las necesidades misionales,
académicas, administrativas y de apoyo de UNIPAZ, de manera que se conviertan en un
marco orientador para la toma de decisiones, la gestion de riesgos y la generacion de
valor institucional.

6.1.2. GobiernodeTI

En el marco del proceso de transformacion y consolidacion de la gestion institucional de las
Tecnologias de la Informacidn, el Instituto Universitario de la Paz — UNIPAZ fortalecera su modelo
de Gobierno de Tl con el propdsito de avanzar hacia el nivel de madurez definido en el PETI 2026, .
mediante la adopcidn de practicas orientadas a una direccidon estratégica, un control efectivo y (©)
un seguimiento permanente, en coherencia con la planeacién institucional y los mecanismos de  [\agis
evaluacion del desempefio.
En este marco, se establecen las siguientes acciones estratégicas: §C5544-1
e Formular e implementar el plan de accién de Tl alineado con el Plan Estratégico de :

Tecnologias de la Informacion — PETI 2026 y el Plan de Desarrollo Institucional,
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asegurando la ejecucion ordenada, priorizada y controlada de las actividades, proyectos
e iniciativas de Tl.

e Disefiar e implementar un tablero de control institucional para la gestion de Tl, que
permita monitorear de manera periddica el avance de las iniciativas, el cumplimiento de
metas, la ejecucién presupuestal y los resultados obtenidos, como insumo para la toma
de decisiones y el reporte a instancias de direccion, control y seguimiento, incluyendo
FURAG.

e Establecer y formalizar acuerdos de nivel de servicio (ANS) entre el area de Tl y las areas
funcionales de la Institucion, definiendo compromisos claros sobre disponibilidad,
tiempos de atencién, calidad del servicio y responsabilidades, con el fin de fortalecer la
transparencia, la eficiencia operativa y la satisfaccion de los usuarios internos.

6.1.3. Gestion de la informacion

En coherencia con los lineamientos de Gobierno Digital y la Politica de Gestion de la Informacion
y Datos del Estado, el Instituto Universitario de la Paz — UNIPAZ orientard sus esfuerzos a
consolidar un modelo institucional de gestién de la informacién que garantice la disponibilidad,
calidad, integridad, oportunidad y confiabilidad de los datos utilizados para |la operacidn, latoma
de decisiones y la rendicion de cuentas.

Para tal efecto, se establecen las siguientes acciones estratégicas:

e Definir y documentar el proceso institucional de gestion de la informacién, estableciendo
de manera clara las etapas de recoleccidn, validacién, consolidacién y publicacion de la
informacién, asi como los roles y responsabilidades, aplicable inicialmente a los conjuntos
de datos prioritarios de la entidad.

e Implementar un piloto de interoperabilidad de informacion, mediante la identificacidon y
habilitacién de al menos un intercambio de datos con un sistema de informacion sectorial
o de otra entidad del Estado, asegurando condiciones basicas de seguridad, trazabilidad
y calidad de la informacién.

6.1.4. Sistemas de informacion

Los sistemas de informacién constituyen un activo estratégico para el funcionamiento
académico, administrativo y misional del Instituto Universitario de la Paz— UNIPAZ, en la medida
en gue soportan la operacion diaria, facilitan la gestidn institucional y contribuyen a la toma de
decisiones informadas. En este contexto, el fortalecimiento de su gestién resulta fundamental
para garantizar la continuidad de los servicios, la eficiencia operativa y la generacion de valor a
partir de las tecnologias de la informacion.
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Con base en lo anterior, para la vigencia 2026 se establecen las siguientes acciones prioritarias:

e Definir eimplementar un conjunto basico de indicadores de desempefio para los sistemas
de informacion criticos de la entidad, orientados a medir disponibilidad, estabilidad y
tiempos de respuesta, y realizar seguimiento periddico para la identificacion y atencién
de incidencias.

e Actualizar la documentacidon técnica y funcional de los sistemas de informacién
priorizados, garantizando la existencia de manuales basicos de operacién, soporte y
arquitectura, como insumo para la continuidad del servicio y la transferencia de
conocimiento.

6.1.5. Servicios tecnolégicos

La disponibilidad, estabilidad y calidad de los servicios tecnoldgicos constituyen un elemento
determinante para el cumplimiento de las funciones académicas, administrativas y de apoyo del
Instituto Universitario de la Paz — UNIPAZ. En este sentido, la gestién de los servicios tecnoldgicos
debe orientarse a responder de manera oportuna a las necesidades institucionales, considerando
criterios de eficiencia, continuidad y uso responsable de los recursos tecnolégicos.

En concordancia con lo anterior, para la vigencia 2026 se definen las siguientes acciones
prioritarias:

e Definir y formalizar acuerdos de nivel de servicio (ANS) para los servicios tecnoldgicos
criticos, estableciendo compromisos basicos de disponibilidad, tiempos de atencién y
responsabilidades, y socializarlos con las areas funcionales priorizadas.

e Realizar un ajuste focalizado de la capacidad de cémputo e infraestructura tecnoldgica, a
partir de un diagndstico basico de necesidades criticas, orientado a garantizar la
continuidad y estabilidad de los servicios tecnoldgicos priorizados, de acuerdo con la
disponibilidad presupuestal.

6.1.6. Uso y apropiacion de la tecnologia

El uso efectivo y la apropiacion de las Tecnologias de la Informacidn constituyen un factor clave
para garantizar que las inversiones en Tl generen valor institucional y contribuyan al
mejoramiento continuo de los procesos académicos, administrativos y de apoyo del Instituto
Universitario de la Paz — UNIPAZ. En este sentido, resulta necesario fortalecer las competencias
digitales, promover una cultura de uso responsable de la tecnologia y medir de manera
sistematica la experiencia de los usuarios.
Con base en lo anterior, para la vigencia 2026 se definen las siguientes acciones prioritarias:
e Definir e incorporar al Plan Institucional de Capacitacidén al menos una actividad formativa
dirigida al personal de TI, orientada al fortalecimiento de competencias técnicas o de
gestion priorizadas para la vigencia 2026.
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e Aplicar una encuesta anual de satisfaccion a los usuarios de los servicios de TI, con
indicadores basicos que permitan medir la percepcion del servicio e identificar
oportunidades de mejora.

e Disefiar e implementar al menos una experiencia de formacion virtual o e-learning,
enfocada en el uso y aprovechamiento de una herramienta o sistema de informacion
institucional priorizado.

e Implementar un mecanismo basico de medicion del uso de los servicios de Tl, mediante
el uso de reportes automaticos o herramientas disponibles, para analizar patrones de
utilizacién y apoyar acciones de mejora.

6.2. Matriz DOFA

Como parte del diagnéstico estratégico del Plan Estratégico de Tecnologias de la Informacién —
PETI 2026, se realiz6 la construccion de la Matriz DOFA con el fin de analizar la situacion actual
del area de Tecnologias de la Informacién y las Comunicaciones del Instituto Universitario de la
Paz — UNIPAZ. Este analisis permitié identificar los principales factores internos y externos que
inciden en la gestion de Tl y que deben ser considerados para la definicion de estrategias,
iniciativas y proyectos del PETI.

6.2.1. Debilidades

e Insuficiente documentaciéon formal de los procesos, procedimientos y lineamientos del
areadeTI.

e Ausencia de un Plan de Recuperacion ante Desastres (DRP) y de un Plan de Continuidad
de los Servicios de Tl, debidamente documentados y probados.

e Presencia de obsolescencia tecnoldgica en algunos activos de infraestructura de redes,
servidores, almacenamiento y equipos de interconectividad.

e Obsolescencia parcial de los equipos y recursos tecnolédgicos de las salas de computo
institucionales.

e Bajo nivel de integracién e interoperabilidad entre los sistemas de informacién
institucionales.

e [nexistencia de una estructura organizacional formal para la gestion estratégica de TI;
actualmente la funcidn se concentra en el rol de asesor de Tecnologias de la Informacién

. —
y las Comunicaciones. (@)

'
e Percepciéon del area de Tl como un area predominantemente operativa, con limitada e

participacidn en la planeacidn estratégica institucional.
e Ausencia de una estructura dedicada a la gestidon de proyectos de Tl bajo metodologias $C6544-1
estandarizadas. :
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UNIPAZ
Falta de una unidad o funcidn formal especializada en seguridad de la informacién y
seguridad digital.
Limitaciones en la infraestructura de soporte fisico, como la ausencia de sistemas alternos
de energia para el funcionamiento continuo del sistema de climatizacién del centro de
datos.

Capacidad limitada de talento humano para atender picos de operacion, soporte y nuevos
proyectos tecnoldgicos.

6.2.2. Oportunidades

Aprovechamiento de modelos de computacion en la nube (cloud computing) para
optimizar costos, escalabilidad y disponibilidad de servicios.

Uso de tecnologias y soluciones de software de cdédigo abierto (open source) para
sistemas no criticos.

Fortalecimiento de la conectividad y servicios a través de redes universitarias y
académicas.

Vinculacién de egresados y estudiantes en practica de los programas académicos de
UNIPAZ al drea de TI.

Acceso a beneficios y esquemas preferenciales de licenciamiento de software por la
condicién de entidad educativa.

Aprovechamiento de los grupos de investigacion institucionales para el desarrollo de
soluciones tecnoldgicas e innovacion.

Disponibilidad de talento humano en ingenieria en la regién, con costos competitivos.
Adopcidon de mejores practicas y estandares de la industria de Tl en gestion, seguridad y
servicios.

Fortalecimiento continuo de la gestion tecnoldgica como soporte para mantener la
acreditacion de alta calidad institucional.

Ampliacion de la cobertura y calidad de los servicios mediante la implementacion o
fortalecimiento de la mesa de ayuda.

6.2.3. Fortalezas

Buen nivel de conocimiento técnico especializado del personal de TI.

Los procesos misionales, académicos y de apoyo cuentan con soporte tecnolégico.
Respaldo y apoyo de la alta direccion a las iniciativas de tecnologia.

Capacidad demostrada para ejecutar proyectos tecnoldgicos con eficiencia y efectividad.
UNIPAZ cuenta con acreditacion institucional de alta calidad.
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e Disponibilidad de programas académicos en ingenieria que permiten apoyar la gestiéon
tecnoldgica con talento interno cuando se requiere.

6.2.4. Amenazas

e Cambios permanentes en la normatividad interna y externa, asi como mayores exigencias
por parte de entes de control y organismos gubernamentales.

e Altos costos asociados a los modelos de licenciamiento de software base y a la
contratacidn de consultoria especializada para sistemas de misién critica.

e Incremento de los riesgos asociados a amenazas internas y externas a la seguridad de la
informacién y la seguridad digital.

e Amenazas externas que pueden afectar la continuidad de los servicios tecnoldgicos
criticos, tales como paros, alteraciones del orden publico, desastres naturales y fallas en
el suministro de energia eléctrica.

e Cambios tecnoldgicos acelerados por parte de fabricantes que pueden generar
incompatibilidades con la infraestructura y plataformas existentes.

6.3. Estructura del area de sistemas y nuevas tecnologias.

El Instituto Universitario de la Paz — UNIPAZ es una institucién publica de educacion superior del
orden departamental, con misidn orientada a la formacién integral de profesionales y al
desarrollo regional, sustentada en la mejora continua como principio institucional. La estructura
organica de UNIPAZ estd definida conforme a su normativa interna y cuentas con diversas
dependencias y direcciones encargadas de funciones misionales, administrativas y de apoyo,
como se observa en su organigrama oficial publicado en el marco de transparencia institucional .
En el Ambito de Tecnologias de la Informacidn y las Comunicaciones, la estructura actual presenta
restricciones que limitan el potencial estratégico de este dominio para apoyar de manera efectiva
la transformacion digital, la gestiéon documental, la seguridad de la informacién y la articulacién
con las metas misionales y estratégicas institucionales. Las principales dreas de mejora
identificadas son las siguientes:

e El area de Sistemas y Nuevas Tecnologias no reporta directamente al nivel maximo de
autoridad institucional, lo cual dificulta la integracidn de la gestion de Tl en la planeacidn
estratégica, en la definicién de prioridades institucionales y en la interlocucién con los
organos de direccién superiores.

e Laestructura actual carece de una unidad o funcidon formal especializada en Seguridad de
la Informacién y Ciberseguridad, lo que limita la capacidad institucional para gestionar
riesgos digitales, proteger activos criticos y dar cumplimiento integral a la Politica de
Seguridad Digital.
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e La percepcidn predominante del drea de Tl como un soporte operativo y de
mantenimiento, mas que como un socio estratégico en la innovacion y la transformacion
digital, limita su capacidad de influencia en los procesos institucionales de decision y
priorizacion de inversiones tecnoldgicas.

Teniendo en cuenta lo anterior, se requiere una revisidon y fortalecimiento estructural del area
de Tl, que considere:
e Lavinculacién mas directa del area de Tl con las instancias de direccidn estratégica.
e La creacion de funciones especificas para la gestion de proyectos de Tl, seguridad de la
informacidén y gestion del dato.
e La formalizacién de roles clave que permitan consolidar la capacidad de planeacion,
gestion y control de los procesos tecnoldgicas en la Institucién.

Este fortalecimiento estructural es una condicidn necesaria para avanzar hacia los objetivos de
madurez planteados en el PETI 2026, en consonancia con las politicas nacionales de Gobierno
Digital y mejores practicas de gestion institucional.

6.4. Esquema general de la arquitectura de sistemas de informacion.

A la vigencia 2026, el Instituto Universitario de la Paz — UNIPAZ cuenta con un conjunto de
sistemas de informacidon que soportan los procesos estratégicos, misionales y de apoyo de la
institucion, evidenciando un nivel de alineacion con la cadena de valor institucional. Los procesos
misionales, en particular los académicos, se encuentran respaldados por aplicaciones como el
Portal Académico UXXI y la plataforma de Ambientes Virtuales de Aprendizaje AVAPAZ, mientras
gue los procesos administrativos y de soporte son atendidos mediante soluciones como el
sistema administrativo financiero Delfin y la herramienta GLPI para la gestion de activos y soporte
tecnolédgico.

La institucion ha realizado esfuerzos de modernizacion, destacandose la renovacién del Sistema
de Informacion Académico en 2023 y la implementacion de sistemas de gestiéon documental, lo
cual ha contribuido al fortalecimiento del control, la trazabilidad y la disponibilidad de la
informacidn. Sin embargo, el diagndstico del dominio Sistemas de Informacidn evidencia como
principal brecha la heterogeneidad tecnoldgica y la limitada interoperabilidad entre los sistemas
existentes, lo que impacta la eficiencia operativa y representa riesgos potenciales para la
confidencialidad, integridad y disponibilidad de la informacidn. En este sentido, se identifica la
necesidad de avanzar hacia mayores niveles de integracidn, estandarizacion y gobierno de la
informacidn, en coherencia con los lineamientos de MIPG y Gobierno Digital.

Los sistemas de informacion de UNIPAZ se encuentran distribuidos de acuerdo con los diferentes
procesos institucionales, de la siguiente manera:

Procesos estratégicos:

Pagina web institucional, sistemas de informacidn nacionales (SNIES — SPADIES).

Procesos misionales:
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Portal Académico UXXI, plataforma AVAPAZ, sistema OJS para la gestion y divulgacién de la
produccidn investigativa.

Procesos de apoyo y administrativos:

Sistema Administrativo y Financiero Delfin, sistema GLPI para inventarios y soporte tecnolégico,
sistemas de gestion documental.

Este mapa evidencia que la mayoria de los procesos institucionales cuentan con soporte
tecnoldgico; no obstante, la integracion entre los sistemas es limitada, lo que genera
dependencias operativas y reprocesos. Por ello, se reconoce la necesidad de fortalecer la
articulacion entre los sistemas de informacidn y los procesos institucionales, con el fin de mejorar
la eficiencia, la calidad de la informacién y la toma de decisiones.

Tabla. Mapas de sistemas vs procesos institucionales

Proceso institucional Sistema de informacién asociado

L. Pagina web institucional, SNIES,
Estratégicos

SPADIES
Académicos (misionales) Portal Académico UXXI
Docencia virtual Plataforma AVAPAZ
Investigacion Sistema 0JS

Administrativos y financieros | Sistema Delfin

Gestidn de activos Tl Sistema GLP!I

Gestién documental Sistemas de gestién documental
Fuente: Elaboracidn propia

6.5. Esquema general de la arquitectura tecnoldgica.

Como resultado de la evolucion de sus capacidades tecnoldgicas, el Instituto Universitario de la
Paz— UNIPAZ cuenta, a la vigencia 2026, con una arquitectura tecnoldgica que soporta de manera
integral los procesos académicos, administrativos, misionales y de apoyo, garantizando la
prestacion de los servicios institucionales y el acceso a la informacién para la comunidad
universitaria.

La arquitectura tecnoldgica se estructura en los siguientes componentes:

Biblioteca
e Sistema Integrado de Gestién Bibliotecaria Koha
e Biblioteca Virtual Pearson

©)

e Bases de datos académicas especializadas EBSCO, que apoyan los procesos de docencia, e
icontec

investigacion y extension.
1SO 9001

Registro y Control Académico $C5544-1
e Portal Académico, como herramienta central para la gestién de la informacién académica
de estudiantes, docentes y programas académicos.
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Conectividad
e Servicio de Internet institucional
e Red WiFi para acceso de la comunidad universitaria
e VPN para acceso remoto seguro a servicios y recursos institucionales.

Soporte a Usuarios
e Servicio de préstamo de recursos tecnoldgicos
e Soporte técnico para hardware y software, orientado a garantizar la continuidad
operativa de los servicios TI.

Comunicaciones
e Correo institucional
e Canales de chat institucional
e Telefonia IP (VolIP)
e Atencidn a través de PQRSD
e Emisora institucional, como medio de comunicacidn y proyeccidén académica y cultural.

Gestion y Aplicaciones
e Equipos de cOmputo para salas académicas

Equipos de computo para personal administrativo y docente
e Software administrativo y académico
e Equipos audiovisuales para apoyo a actividades académicas y eventos institucionales.

Sistemas de Informacién
e Pagina web institucional
e Sistema Administrativo y Financiero Delfin
e Portal Académico UXXI
e Plataforma de Ambientes Virtuales de Aprendizaje AVAPAZ
e Sistema GLPI para la gestion de inventarios y soporte tecnolégico
e Sistema OJS para la publicacion de articulos cientificos
e Sistemas nacionales de informacion SNIES — SPADIES.

Seguridad
e Seguridad perimetral para la proteccién de la infraestructura tecnolégica
e Sistema de videovigilancia
e Software de proteccion antivirus para equipos institucionales.

En conjunto, esta arquitectura tecnolégica permite a UNIPAZ soportar sus procesos
institucionales; sin embargo, se reconoce la necesidad de continuar fortaleciendo la integracion,
actualizacion y seguridad de los componentes tecnolégicos, en coherencia con los lineamientos
de Gobierno Digital, MIPG y las necesidades crecientes de la comunidad universitaria.
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7. ENTENDIMIENTO ESTRATEGICO
7.1. Mision de la institucion.

El Instituto Universitario de la Paz es una Institucion de Educacidn Superior de cardcter publico
del orden departamental, comprometida con el desarrollo de la cultura y la ciencia, sin perder
de vista los saberes acumulados por las comunidades, en un marco de autonomia expresado en
libertad de pensamiento y pluralismo ideoldgico, de ensefianza, de aprendizaje, de investigacidn
y de cdatedra. Contribuye al desarrollo humano, urbano y rural del Magdalena Medio y del pais,
entendido éste como la transformacion de las condiciones econdmicas, sociales, politicas y
culturales de la poblacién, formando mujeres y hombres que con dignidad trabajen por la paz y
la armonia con la naturaleza.

7.2. Vision de la institucion.

En el afio 2033, el Instituto Universitario de la Paz - UNIPAZ, sera reconocido por su compromiso
con la ciencia, la tecnologia, las artes, la cultura, y por su aporte a la construccién de paz, la
formacion de profesionales integrales, gracias a la calidad humana, la pertinencia de sus
programas académicos y la busqueda de la excelencia mediante la mejora continua;
promoviendo la sinergia entre la docencia, la investigacion y la proyeccion social para contribuir
con el desarrollo sostenible y sustentable; encaminada hacia el uso eficiente de los recursos y la
transformacion de las condiciones de calidad de vida de los habitantes del Magdalena Medio y el
pals.

7.3. Estructura estratégica

Componente: GESTION DE FORMACION

El proceso misional institucional de formacion integra las tres funciones sustantivas de la
Educacidén Superior, como son la docencia, investigacién y proyeccidn social, que le consagra la
normatividad colombiana vigente en materia de educacidn superior desde la constitucion politica
que afirma el derecho a la educacidn pasando por la ley 30 de 1992 que afianza claramente las
politicas de desarrollo y por ultimo el decreto nacional No.1330 de 2019 que pauta la calidad en
la educacion reforzando y mejorando lo que hasta la fecha estaba normatizado. Dicha integracion
se establece en un equilibrio dinamico interactivo entre estos tres ejes constituyentes, de tal
manera que el ejercicio de la docencia se articula con la proyeccion social a través de los procesos
de investigacidn con el fin de responder y aportar a la generacion de alternativas de solucién a
las necesidades sentidas de la comunidad alrededor de la cual se desenvuelve la institucién, que
para el caso de UNIPAZ, corresponde a la region del Magdalena Medio como su principal
territorio de influencia.

Para esto se debe fortalece el proceso misional con enfoque de gestion integral del conocimiento,
calidad académica y proyeccion hacia el entorno, asegurando procesos investigativos
innovadores y con enfoques internacionales.
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Esta premisa se fundamenta teniendo en cuenta que el desarrollo de una sociedad se construye
a partir del lazo interactivo y participativo entre la academia, el sector productivo y el Estado. El
andamiaje de un proceso de formacion integrado como el de UNIPAZ, requiere de una dindmica
y de un ejercicio permanente de trabajo en equipo para poder formular, planear, desarrollar,
evaluar y adoptar acciones de mejora en los procedimientos que dia tras dia exigen las labores
académicas y administrativas en un modelo de educacidn superior centrado en la calidad como
el que maneja UNIPAZ.

Este componente también involucra la generacidon de conocimiento y la formacién integral, que
por naturaleza representan actividades que involucran interaccién académica y social, en un
entorno colaborativo, sin fronteras, donde las tematicas se abordan desde diferentes disciplinas,
enfoques, culturas y latitudes. Por tanto, participar activamente en redes académicas
internacionales redunda en el cumplimiento con excelencia de las funciones misionales. La
internacionalizacién para UNIPAZ constituye un factor importante que garantiza que todas las
funciones misionales se gestionen estratégicamente de forma que repercutan en un
fortalecimiento del reconocimiento institucional desde la movilidad, la cooperacién, el
multilingliismo, la multiculturalidad y los enfoques de internacionalizacidon vistos desde la
formacion, la investigacion y la proyeccion social, para posicionar a la institucion como lider en
procesos de transferencia de conocimiento basados en enfoques curriculares con vision
internacional.

Componente: BIENESTAR INSTITUCIONAL

Agrupa a todas las acciones que promueven y contribuyen con el mejoramiento de calidad de
vida y al desarrollo integral de las personas que conforman la comunidad universitaria aportando
a la educacion inclusiva y diversa, con defensa de los derechos del ser humano, mediante la
ejecucion de un sistema de acciones culturales, sociales, deportivas, de calidad y humanistas.
Apoyando su ejercicio desde los principios y valores de la Institucion y las estrategias de enfoque
de vulnerabilidad, étnico y de género; fomentando el respeto en las diferencias de pensamiento,
culto, religion, ideologias, los procesos de construccion de conocimiento a través del debate
critico y el derecho a un ambiente sano, a una comunicacion e interaccion social efectivos,
proactivos, constructivos y asertivos.”

Componente: GESTION ADMINISTRATIVA

La institucion debe gestionar y mejorar todas las acciones y buenas practicas que conlleven al
cumplimiento de la misién y responder a las necesidades de los estamentos constituyentes y la
sociedad, manifestadas en el cumplimiento a cabalidad de las labores misionales, haciendo uso
adecuado de los recursos; con el propdsito de asegurar un ejercicio administrativo eficiente y
encaminado al cumplimiento de los objetivos trazados por la institucidn.

Este componente busca que, bajo un enfoque sostenible, que garantice establezca su
compromiso con el entorno desde el enfoque ambiental, estabilidad financiero y desarrollo el
talento humano, garantizando estrategias de buen gobierno con transparencia, modernizacién
de la organizacion, legalidad, gobierno corporativo, participacion ciudadana y creacién vy
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adopcidn de politicas aportando a los objetivos de desarrollo sostenible, procesos de calidad,
certificaciones y mejoramiento continuo.

Componente: INFRAESTRUCTURA FISICA Y TECNOLOGICA

El crecimiento y desarrollo fisico de UNIPAZ se ha constituido en uno de los mayores retos para
la consolidacion de las actividades correspondientes al proceso misional institucional de
formacidn, es decir, a las relacionadas con la investigacidn, docencia y proyeccién social, aunada
a las actividades administrativas y de bienestar universitario. Este componente enmarca todos
aquellos proyectos y acciones que conduzcan a consolidar una infraestructura fisica y tecnolégica
con espacios adecuados, especializados, confortables e incluyentes, dotados con tecnologia
moderna que dignifique la realizacidn del ejercicio de actividades en relacidén con las funciones
misionales propias de la educacién superior.

7.4. Estructura organizacional
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Fuente: https://unipaz.edu.co/transparencia/estructura-organica/
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7.5. Mapa de procesos

MAPA DE PROCESOS
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Fuente: https://unipaz.edu.co/mapa-de-procesos/
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8. ESTRTEGIA DE TI

La estrategia de Tecnologias de la Informacion de UNIPAZ se fundamenta en los siguientes
principios, en coherencia con el Modelo Integrado de Planeacion y Gestion — MIPG vy los
lineamientos de Gobierno Digital:
e Contribucion a los objetivos estratégicos:
Las iniciativas y proyectos de Tl contribuyen de manera directa al logro de los objetivos,
metas y resultados estratégicos de la institucidn, asegurando la alineacién entre la
planeacion institucional y la planeacion de TI.
¢ Informacion para la toma de decisiones:
La entidad dispone de informacion oportuna, confiable, completa y pertinente, generada
a partir de sus sistemas de informacion, para apoyar la toma de decisiones estratégicas,
misionales y administrativas.
e Generacion de valor publico:
El uso de las Tecnologias de la Informacién genera valor para la comunidad universitaria,
mejorando la calidad, oportunidad y accesibilidad de los servicios institucionales.
e Soporte a la gestidn institucional:
Las soluciones de Tl facilitan y optimizan el trabajo de los servidores publicos, docentes y
contratistas, contribuyendo a la eficiencia, productividad y articulacion de los procesos
institucionales.
e Uso eficiente y sostenible de los recursos:
La entidad gestiona las inversiones en Tecnologias de la Informacidn bajo criterios de
eficiencia, racionalidad y sostenibilidad, maximizando el beneficio institucional vy
minimizando los costos durante el ciclo de vida de las soluciones tecnoldgicas.

8.1. Objetivos estratégicos de Tl
8.1.1. Estrategia y Gobierno de Tecnologias de la Informacién

OBJ1. Desarrollar y consolidar los elementos habilitadores transversales definidos por la Politica
de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones, con el
fin de fortalecer la gobernanza de Tl y posicionar el area de Tecnologias de la Informacién como
un actor estratégico para la planeacién, ejecucion y seguimiento de los objetivos institucionales
de UNIPAZ.

8.1.2. Servicios de Informacion

—,

: (@)

OBJ2. Fortalecer la cobertura, calidad e integracién de los sistemas de informacion, servicios  |Saike
digitales, tramites y canales de atencion institucional, orientados a la mejora continua de los

procesos académicos, administrativos y misionales, garantizando criterios de utilidad, SC5544-1
confiabilidad, seguridad, disponibilidad y oportunidad de la informacién. :
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8.1.3. Gestion de Servicios Tecnolégicos

OBJ3. Modernizar, optimizar y mantener la capacidad de la infraestructura tecnoldgica
institucional, asegurando niveles adecuados de disponibilidad, continuidad y desempefio de los
servicios de Tecnologias de la Informacion, que permitan atender de manera eficiente las
necesidades actuales y futuras de la comunidad universitaria.

8.1.4. Fortalecimiento institucional en Tecnologias de la Informacion

OBJ4. Contribuir al fortalecimiento institucional mediante el acompanamiento, asesoramiento y
soporte tecnoldgico en la ejecucion del Plan de Desarrollo Institucional, implementando
estrategias y soluciones de Tl que faciliten el logro de los objetivos estratégicos y promuevan la
innovacion, la eficiencia y la transformacién digital en UNIPAZ.

8.2. Gobierno de Tl

A la vigencia 2026, la Oficina Asesora de Tecnologias de la Informacién de UNIPAZ ha avanzado
en el fortalecimiento de su esquema de Gobierno de Tl; sin embargo, se identifican debilidades
relacionadas con la formalizacidn del modelo, la definicidn de instancias de decision, roles y
responsabilidades, asi como con la medicidn sistematica del aporte de las iniciativas de Tl a los
objetivos institucionales.

La alineacion entre las Tecnologias de la Informacién y el Plan de Desarrollo Institucional se
realiza de manera parcial, lo que limita la priorizacidon estratégica de las iniciativas de Tl y la
gestion integral de los riesgos asociados a la informacidn y a los servicios tecnoldgicos.

Como accidon de mejora, la instituciéon ha definido el disefio, adopcidon e implementacion
progresiva de un modelo de Gobierno de Tl, alineado con los lineamientos del Modelo Integrado
de Planeacidén y Gestiéon — MIPG y la Politica de Gobierno Digital del Ministerio de Tecnologias de
la Informacién y las Comunicaciones. Este modelo permitira fortalecer la toma de decisiones,
establecer mecanismos de seguimiento y control, optimizar el uso de los recursos tecnolégicos y
asegurar que las iniciativas de Tl generen valor institucional y contribuyan de manera efectiva al
logro de los objetivos estratégicos de UNIPAZ.

8.2.1. Cadena de valorde Tl

Actividades Estratégicas (Gobierno y Direccionamiento de Tl)
Propdsito: Asegurar que las Tl generen valor institucional y estén alineadas con el Plan de
Desarrollo Institucional.

e Planeacién estratégica de Tl (PETI)

e Gobierno de Tl y toma de decisiones

e Alineacién TI-Procesos—Obijetivos institucionales

e Gestion de portafolio, programas y proyectos Tl

e Gestidn de riesgos y cumplimiento normativo (MIPG, Gobierno Digital, FURAG)
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e Arquitectura empresarial y de informacién

¢ Valor generado:
Prioriza inversiones, reduce riesgos y asegura que las Tl contribuyan al logro de los objetivos
institucionales.

Actividades Misionales de Tl (Entrega de Valor Digital)
Propdsito: Proveer soluciones digitales que soporten directamente los procesos misionales y
estratégicos de UNIPAZ.

e Gestion y evolucién de sistemas de informacidn académicos y administrativos (UXXI,

Delfin, AVAPAZ, OJS, etc.)

e Desarrollo, integracioén e interoperabilidad de sistemas

e Gestidn de datos e informacidn institucional

e Servicios digitales y tramites en linea

e Soporte tecnolégico a docencia, investigacion y extension

¢ Valor generado:
Mejora la calidad de los servicios académicos y administrativos, facilita la toma de decisiones y
fortalece la experiencia de la comunidad universitaria.

Actividades de Soporte Tecnoldgico (Operacion y Continuidad)
Propdsito: Garantizar la disponibilidad, continuidad y desempefio de los servicios de TI.
e Gestion de infraestructura tecnoldgica
e Conectividad, redes y telecomunicaciones
e Gestidn de activos Tl e inventarios (GLPI)
e Mesa de servicios y soporte a usuarios
e Gestién de continuidad y disponibilidad de servicios

¢ Valor generado:
Asegura operacion confiable, minimiza interrupciones y mejora la satisfaccion de los usuarios.

Actividades Transversales (Habilitadores de Valor)
Propésito: Fortalecer las capacidades internas para una gestidn eficiente y sostenible de TI.
e Gestidn del talento humano en Tl

e Gestidn del cambio y adopcidn tecnoldgica (@)

. . .y . . i t
e Seguridad de la informacién y ciberseguridad Seree
e Gestidn financiera de Tl

SC5544-1

e Gestion de proveedores y contratos
e Gestién documental y del conocimiento Tl
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¢ Valor generado:
Fortalece capacidades institucionales, protege la informacion y asegura sostenibilidad de las
soluciones TI.

8.2.2. Indicadores estratégicos

Con el fin de evaluar de manera sistematica el desempefio de la Gestidon de Tecnologias de la
Informacidn y su contribucion al logro de los objetivos institucionales, UNIPAZ define un conjunto
de indicadores estratégicos que permiten medir, de forma sencilla y objetiva, el nivel de
alineacién de Tl con la planeacién institucional, la calidad y disponibilidad de los servicios
tecnolégicos, la satisfaccion de los usuarios y el grado de cobertura de los procesos
institucionales mediante el uso de tecnologias de la informacién. Estos indicadores constituyen
una herramienta clave para el seguimiento, la toma de decisiones y la mejora continua de la
gestion de TI.
Nivel de alineacidn de iniciativas de Tl con el Plan de Desarrollo Institucional
éQué mide?
El grado en que los proyectos e iniciativas de Tl estan alineados con los objetivos estratégicos
institucionales.
Férmula:

e (Numero de iniciativas de Tl alineadas al PDI / Total de iniciativas de TI) x 100

e Unidad: Porcentaje (%)

e Fuente: PETI, portafolio de proyectos Tl

e Periodicidad: Anual

Tipo: Estratégico / Gobierno de Tl
Por qué es clave:
Mide si Tl actUa realmente como socio estratégico y responde directamente a FURAG y MIPG.

Disponibilidad de los servicios criticos de TI
éQué mide?
El nivel de disponibilidad de los principales servicios tecnoldgicos que soportan los procesos
institucionales.
Férmula:
e (Horas de servicio disponible / Horas totales del periodo) x 100
e Unidad: Porcentaje (%)
e Fuente: Mesa de servicios, monitoreo de infraestructura
e Periodicidad: Mensual

Tipo: Operativo / Gestidn de servicios tecnolégicos
Por qué es clave:
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Es facil de medir y refleja directamente la calidad de la gestion tecnoldgica.

Nivel de satisfaccidn de los usuarios con los servicios de Tl
éQué mide?
La percepcion de la comunidad universitaria frente a los servicios de Tl recibidos.
Férmula:
e (Numero de usuarios satisfechos / Total de usuarios encuestados) x 100
e Unidad: Porcentaje (%)
e Fuente: Encuestas de satisfaccion, mesa de servicios
e Periodicidad: Semestral

e Tipo: Valor institucional / Servicios de TI

Por qué es clave:
Relaciona la gestion de Tl con el valor generado a usuarios reales.

Nivel de cobertura de procesos institucionales con soporte Tl
éQué mide?
El porcentaje de procesos institucionales que cuentan con soporte tecnoldgico.
Formula:
e (Numero de procesos con soporte Tl / Total de procesos institucionales) x 100
e Unidad: Porcentaje (%)
e Fuente: Mapa de procesos, inventario de sistemas
e Periodicidad: Anual
e Tipo: Estratégico / Servicios de informacion

Por qué es clave:
Evidencia el avance de la transformacion digital sin complejidad técnica.

8.2.3. Propuesta de estructura organizacional de Tl

En aras de mejorar el modelo de gobierno de la Oficina Asesora para Tecnologias de la
Informacidn vy facilitar la implementacion del plan estratégico de tecnologia de informacion se
sugiere la siguiente estructura organizacional:

Nivel Estratégico icontec
Oficina Asesora de Tecnologias de la Informacidn
Rol: Direccidn, planeacidn y gobierno de TI.

Dependencia: Rectoria o Secretaria General.
Responsabilidades clave:
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Planeacién estratégica de Tl (PETI)
Gobierno de Tl y alineacidon con el PDI

Arquitectura empresarial y de informacién

Gestion del portafolio de proyectos TI

Gestion de riesgos y seguridad de la informacién

Seguimiento a indicadores y FURAG

Articulacién con MinTIC y entes de control

Recurso minimo sugerido:

1 Jefe / Asesor Tl (rol estratégico y transversal)

Nivel Tactico
Area de Servicios de Informacién y Transformacién Digital

Rol: Soporte a procesos misionales y administrativos mediante sistemas de informacién.
Responsabilidades:
Gestion funcional de sistemas (UXXI, Delfin, AVAPAZ, OJS, etc.)

Integracién e interoperabilidad basica

Gestion de datos e informacion institucional

Servicios digitales y tramites
Soporte funcional a usuarios clave
Relacion con proveedores de software

Recurso sugerido:
1 Profesional Tl (sistemas de informacidn / analista funcional)

Nivel Operativo

Area de Infraestructura y Soporte Tecnolégico

Rol: Garantizar la operacion y continuidad de los servicios TI.
Responsabilidades:
Gestion de infraestructura, redes y conectividad

Soporte técnico de primer y segundo nivel

Gestion de activos Tl (GLPI)

Mesa de servicios

Apoyo a salas, equipos y eventos
Coordinacién de proveedores técnicos

Recurso sugerido:
1 Técnico / Tecndlogo TI

g2 atencionalcivdadano@unipaz.edu.co
@ Pagina Web: www.unipaz.edu.co
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Rectoria /
Secretaria
General

Servicios de Infraestructura
Informacién ;E y Sopor,te_
Tecnologico

Fuente: Elaboracidn propia

8.3. Gestion de informacion

El objetivo de este proceso es generar, gestionar y aprovechar la informacion institucional como
un activo estratégico que aporte valor a UNIPAZ y facilite la toma de decisiones en los niveles
estratégico, académico y administrativo. Este proceso comprende la definicion, recoleccién,
validacidn, consolidacidn y publicacién de informacién de interés para los diferentes grupos de
valor, promoviendo el analisis y el uso efectivo de los datos en los procesos institucionales.
La informacidon debera cumplir con criterios de disponibilidad, confiabilidad, integridad vy
oportunidad, de manera que sea pertinente y Gtil para los fines institucionales. En este contexto,
la Universidad viene avanzando en la implementacion progresiva de soluciones que permitan un
mejor aprovechamiento de la informacién, mediante proyectos de inteligencia de informacidn
(Business Intelligence — Bl), orientados a:
e Fortalecer las capacidades institucionales para la analitica y el aprovechamiento de los
datos en la toma de decisiones.
e Habilitar y promover el uso de herramientas de analitica de informacién y datos por parte
de los directivos y areas responsables.
e Facilitar la publicacion y divulgacidn de informacidn relevante para los diferentes grupos
de interés de la institucion.
e Generar informacion confiable y oportuna para los entes externos, gubernamentales, de
control y vigilancia, en cumplimiento de los requerimientos normativos y de reporte.

8.4. Sistemas de informacion

UNIPAZ cuenta con sistemas de informacién que soportan los procesos estratégicos, misionales
y de apoyo de la institucion. No obstante, en el marco de la formulacion del Plan Estratégico de
Tecnologias de la Informacién — PETI, se han identificado brechas y oportunidades de mejora
orientadas a fortalecer el desempefio de los procesos institucionales, ampliar la cobertura de los
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servicios digitales y disponer de informacion cada vez mas oportuna, confiable e integrada para
la toma de decisiones.

En este contexto, la arquitectura de informacién institucional se fortalecera de manera
progresiva mediante la implementacion, optimizacion e integracidn de las siguientes soluciones
de sistemas de informacion:

Clasificacion de las soluciones de sistemas de informacion

Direccionamiento Estratégico

Implementacidon de soluciones de inteligencia de informacion para el seguimiento de
indicadores, estadisticas e informacion estratégica institucional.

Consolidacién de un repositorio documental institucional, orientado a la gestion eficiente
de la informacion asociada a los procesos de acreditacion institucional y de programas
académicos.

Implementacidn progresiva de una soluciéon de CRM para fortalecer el relacionamiento
con los estudiantes y demas grupos de interés.

Implementacion de una soluciéon de Cuadro de Mando Integral (Balanced Scorecard —
BSC) para el seguimiento y control de la estrategia institucional.

Servicios de Informacion

Fortalecimiento de las capacidades de inteligencia de informacion, orientadas a la
explotacidn y analisis de datos institucionales.

Redisefio y optimizacion del portal web institucional, mejorando la experiencia de
usuario, la accesibilidad y la publicacion de informacion de interés para la comunidad
universitaria y los grupos externos.

Procesos Misionales

Implementacién de un sistema de informaciéon para la gestion de proyectos de
investigacion, que integre la participacion de docentes, estudiantes y semilleros de
investigacion.

Fortalecimiento de indicadores, estadisticas y analitica para la gestion y evaluacién de
grupos de investigacion.

Implementacién de soluciones orientadas a la reduccidon de trdmites, mediante la
optimizacidn y automatizacién de procesos académicos y misionales.

Implementacién de un sistema de informacidén para la gestion de la movilidad estudiantil,
tanto entrante como saliente.

Automatizacion del proceso de gestion del desarrollo profesoral, incluyendo comisiones
de estudio y pasantias.
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Procesos de Apoyo
e Implementacion de soluciones que contribuyan a la reduccion de tramites
administrativos, mediante la automatizacién de flujos de procesos internos.
e Automatizacién de los procesos de bienestar universitario, orientados a la prestacion
eficiente de servicios y al seguimiento y control de la desercién estudiantil.

8.5. Servicios tecnoldgicos

El proceso de Servicios Tecnoldgicos tiene como objetivo garantizar la prestacidon, operacion y
soporte de los servicios tecnolégicos que soportan la plataforma tecnoldgica institucional y los
sistemas de informacion que en ella se alojan. Su alcance comprende desde el disefio de la
arquitectura de servicios tecnoldgicos hasta su gestion integral, considerando criterios de
capacidad, disponibilidad, continuidad y desempefio de los servicios.

La administracion de los servicios tecnoldgicos se realizard conforme a buenas practicas y
estandares ampliamente aceptados, tales como ITIL (Information Technology Infrastructure
Library), de manera proporcional al nivel de madurez y capacidad institucional, con el fin de
asegurar una gestion eficiente, controlada y orientada al mejoramiento continuo.

Asi mismo, UNIPAZ promovera la actualizacion progresiva de su infraestructura tecnoldgica,
garantizando que esta responda a las necesidades actuales y futuras de la institucion, a la
adopcion de nuevas tecnologias y a los requerimientos derivados de los procesos académicos,
administrativos y misionales, asegurando la sostenibilidad y disponibilidad de los servicios de TI.

8.6. Uso y apropiacidon de las Tecnologias de la Informacion

El proceso de Uso y Apropiacion de las Tecnologias de la Informacion se orienta a garantizar que
los servicios de Tl sean efectivamente utilizados por la comunidad universitaria, de forma que
aporten valor a las actividades institucionales y apoyen la optimizacion de los procesos
estratégicos, misionales y de apoyo de UNIPAZ.
Para facilitar el uso y la apropiacion de las Tecnologias de la Informacién, la Universidad
implementara de manera progresiva las siguientes estrategias:

e Implementar campafias de sensibilizacion y gestion del cambio en la puesta en marcha

de nuevos servicios y soluciones de TI.
e Establecer mecanismos de motivacion e incentivo que promuevan el uso efectivo de las

LN
Tecnologias de la Informacion en los procesos institucionales. (@)

ST . . . , icontec
e Evaluar periddicamente el impacto del uso y apropiacién de las Tecnologias de la -

Informacion mediante encuestas de percepcidn y satisfaccion de los usuarios. 1509001

SC5544-1

e Medir de forma periddica el nivel de adopcién de las Tecnologias de la Informacion a
través de indicadores de gestion y encuestas estructuradas.
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e Disefiar, ejecutar y mantener un plan de formacion y capacitacién que contemple los
diferentes servicios de Tl ofrecidos a la comunidad universitaria.

e Desarrollar e implementar planes de mejora continua orientados a fortalecer la calidad,
cobertura y uso de los servicios tecnoldgicos prestados.

En este contexto, UNIPAZ ha definido y proyectado la implementacién progresiva de un modelo
de uso y apropiaciéon de TI, alineado con los lineamientos de Gobierno Digital y el Modelo
Integrado de Planeacién y Gestion — MIPG, que permita consolidar una cultura de
aprovechamiento efectivo de las tecnologias de la informacién en la institucién.

8.7. Factores criticos de éxito para el cumplimiento del PETI

La ejecucién y los resultados del Plan Estratégico de Tecnologias de la Informacién — PETI de
UNIPAZ dependen de un conjunto de factores criticos de éxito que permiten viabilizar las
iniciativas definidas y asegurar su contribucion al logro de los objetivos institucionales:
Estructura organizacional de Tl

La Oficina Asesora de Tecnologias de la Informacidon debe contar con un nivel de articulacion
estratégica con la alta direcciéon de la institucidn, en coherencia con lo establecido en el Decreto
415 de 2016 y los lineamientos de Gobierno Digital del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones. Esta articulacidn facilita el patrocinio directivo necesario para
la toma de decisiones, la priorizacién de iniciativas y la ejecucion efectiva del PETI, considerando
una estructura organizacional y unas competencias del talento humano acordes con las
necesidades y capacidades reales de UNIPAZ.

Gestion estratégica del area de Tl

La gestién del drea de Tl debe orientarse al desarrollo e implementaciéon de soluciones que
apoyen directamente el direccionamiento estratégico institucional, superando un enfoque
exclusivamente operativo y de soporte. En este sentido, Tl debe consolidarse como un habilitador
de la estrategia institucional, apoyando la transformacion digital de los procesos académicos,
administrativos y misionales.

Fortalecimiento y estandarizacion de la infraestructura tecnolégica

UNIPAZ debe propender por el fortalecimiento progresivo de su infraestructura tecnoldgica, de
acuerdo con la dinamica institucional y las tendencias en Tecnologias de la Informacion y las
Comunicaciones, priorizando criterios de estandarizacién, sostenibilidad y una adecuada relacién
costo—beneficio. Este enfoque permitira facilitar la administracién de la infraestructura,
optimizar recursos y mitigar riesgos tecnolégicos.

Asignacion presupuestal para inversion en Tl

En el proceso de formulacion presupuestal anual, la institucion debera considerar y garantizar,
de manera progresiva, los recursos financieros necesarios para la ejecucién del PETI. Dado el
caracter publico de UNIPAZ vy las limitaciones presupuestales existentes, algunas iniciativas
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estratégicas se plantean con una ejecucién escalonada durante las vigencias del plan, asegurando
su viabilidad financiera.
Gestion del cambio y apropiacion tecnoloégica
Para facilitar la adopcion de las iniciativas y proyectos de Tl, es fundamental implementar
estrategias de gestidén del cambio que promuevan el uso y la apropiacidn de los nuevos servicios
tecnoldgicos por parte de la comunidad universitaria, reduciendo resistencias y fortaleciendo la
cultura digital institucional.
Estandarizacién y optimizacion de procesos
La adopcién de tecnologias de la informacidn debe estar acompafiada de una gestién por
procesos que promueva la eficiencia operativa, la mejora continua y la satisfaccién de los
usuarios y partes interesadas. La estandarizacidn y optimizacién de los procesos institucionales
permitirda maximizar el impacto de las soluciones tecnoldgicas y mitigar los efectos del cambio
organizacional asociado a la adopcion de TIC.
Aplicacion de buenas practicas de la industria TIC
La gestion de Tecnologias de la Informacion en UNIPAZ se apoyara en la adopcion gradual y
proporcional de buenas practicas de la industria, que permitan una gestién agil, eficiente y
segura, tales como:

e Gestion de proyectos (PMI).

e Gestidn de servicios y operacion de Tl (ITIL).

e Gestidn de la seguridad de la informacion (1ISO/IEC 27000).
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9. MODELO DE PLANEACION DE TECNOLOGIAS DE LA INFORMACION
9.1. Enfoque del modelo de planeaciéon de Ti

El modelo de planeacion de Tecnologias de la Informacién de UNIPAZ se concibe como un
instrumento estratégico que orienta la gestion de Tl hacia la generacidn de valor institucional, el
fortalecimiento de los procesos académicos, administrativos y misionales, y el cumplimiento de
los objetivos definidos en el Plan de Desarrollo Institucional.

Este modelo se fundamenta en los principios del Modelo Integrado de Planeacién y Gestion —
MIPG, la Politica de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones y los lineamientos de evaluacién del FURAG, adoptando un enfoque progresivo,
realista y sostenible, acorde con la capacidad operativa y financiera de la institucion.

La planeacion de Tl no se limita a la gestién operativa de la tecnologia, sino que se orienta a
consolidar a Tl como un habilitador estratégico de la transformacion institucional y la toma de
decisiones basada en informacién.

9.2. Componentes del modelo de planeacion de Ti

El modelo de planeacién de Tl de UNIPAZ se estructura a partir de los siguientes componentes:
a. Alineacion estratégica

La planeacién de Tl se articula directamente con los objetivos estratégicos institucionales,
asegurando que las iniciativas, proyectos y servicios de Tl contribuyan de manera directa al
cumplimiento del Plan de Desarrollo Institucional. Esta alineacidon se materializa a través del Plan
Estratégico de Tecnologias de la Informacidén — PETI, el cual define las prioridades, proyectos y
acciones de Tl para cada vigencia.

b. Gobierno de TI

El modelo contempla el fortalecimiento del Gobierno de Tl como eje central de la planeacidn,
estableciendo mecanismos de toma de decisiones, priorizacién de iniciativas, gestion de riesgos
y seguimiento al desempefio de TI. El Gobierno de Tl permite asegurar el uso eficiente de los
recursos tecnoldgicos y la generacion de valor institucional.

c. Cadena de valor de Ti

La planeacién de Tl se soporta en la cadena de valor de la gestion de TI, la cual integra las
actividades de planeacién y gobierno, la entrega de soluciones y servicios digitales, la operacién
y soporte tecnoldgico, y los habilitadores transversales, orientados a la generacion de valor
institucional y valor publico.

d. Gestion de portafolio de iniciativas

El modelo prioriza las iniciativas de Tl de acuerdo con su impacto estratégico, viabilidad técnica
y financiera, y contribucion a la mejora de los procesos institucionales. Dada la naturaleza publica
de UNIPAZ, las iniciativas se planifican de manera escalonada, permitiendo su ejecucién
progresiva durante las vigencias del PETI.
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N l
El modelo de planeacidn de Tl se orienta al cumplimiento de los siguientes objetivos estratégicos:

e Consolidar un esquema de Estrategia y Gobierno de Tl que posicione el drea de Tl como
un actor estratégico institucional.

e Fortalecer los servicios de informacion, ampliando la cobertura y calidad de los sistemas
de informacion y servicios digitales.

e Modernizar y asegurar la gestion de los servicios tecnoldgicos, garantizando la
disponibilidad, continuidad y desempefio de la infraestructura de TI.

e Contribuir al fortalecimiento institucional, mediante el acompafamiento tecnoldgico a la
ejecucion del Plan de Desarrollo Institucional y la transformacién digital de los procesos.

e Estos objetivos orientan la definicion de proyectos, acciones y prioridades del PETI.

9.4. Seguimiento y medicion del modelo de planeacion de TI

El seguimiento al modelo de planeacién de Tl se realiza mediante un conjunto de indicadores
estratégicos, disenados para ser simples, medibles y facilmente identificables, permitiendo
evaluar de manera objetiva el desempeno de la gestién de Tl y su contribucién a los objetivos
institucionales.
Los indicadores estratégicos definidos para UNIPAZ son:

e Nivel de alineacidn de las iniciativas de Tl con el Plan de Desarrollo Institucional.

e Disponibilidad de los servicios criticos de TI.

e Nivel de satisfaccidon de los usuarios con los servicios de TI.

e Nivel de cobertura de los procesos institucionales con soporte de TI.

Estos indicadores permiten evaluar las dimensiones de gobierno de Tl, operacidén de servicios,
generacion de valor y avance en la transformacion digital, constituyéndose en una herramienta
clave para la toma de decisiones y la mejora continua.

9.5. Mejora continua del modelo de planeacion de Tl

El modelo de planeacion de Tl de UNIPAZ se concibe como un esquema dindmico y de mejora
continua. A partir de los resultados obtenidos en el seguimiento de los indicadores, las
evaluaciones FURAG y los cambios en el contexto institucional y normativo, el modelo serd
ajustado y fortalecido de manera periddica.

Este enfoque permitird a la Universidad avanzar de forma gradual hacia mayores niveles de
madurez en la gestion de TI, asegurando la sostenibilidad de las soluciones tecnoldgicas, la
optimizacién de los recursos y la generacién de valor para la comunidad universitaria.
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10. HOJA DE RUTA

El cronograma del Plan Estratégico de Tecnologias de la Informacidn y las Comunicaciones — PETI
UNIPAZ 2026 presenta la planificacion de las actividades, iniciativas y acciones definidas para la
ejecucidn del plan durante la vigencia anual. Este cronograma constituye una herramienta de
gestidon que permite visualizar de manera ordenada la secuencia, duracién y dependencia de las
actividades, facilitando el seguimiento, control y evaluacién del avance del PETI.

La programacion de las actividades se ha distribuido a lo largo de los doce (12) meses del afo
2026, teniendo en cuenta la prioridad estratégica de cada iniciativa, el nivel de madurez
institucional en los diferentes dominios de la gestion de Tl y la capacidad operativa y financiera
de UNIPAZ. En este sentido, el cronograma prioriza durante los primeros meses del afio las
actividades relacionadas con la formalizacion del gobierno de Tl, la definiciéon de lineamientos,
roles, indicadores y estructuras de seguimiento, como base para el desarrollo ordenado de las
iniciativas posteriores.

En el transcurso del afno se programan actividades orientadas a la gestidon de la informacion, el
fortalecimiento de los sistemas de informacion, la mejora de los servicios tecnoldgicos y la
implementacidén de estrategias de uso y apropiacion de las Tecnologias de la Informacion,
garantizando una ejecucion progresiva y equilibrada del PETI. Finalmente, en los ultimos meses
de la vigencia se concentran las actividades de evaluacién, seguimiento de indicadores,
consolidacion de evidencias y formulacion de planes de mejora, con el propésito de cerrar el ciclo
de planeacion, facilitar la rendicién de cuentas y preparar los insumos requeridos para los
procesos de evaluacion institucional, incluyendo FURAG y MIPG.

Este cronograma permite a UNIPAZ contar con una hoja de ruta clara, realista y alineada con los
objetivos estratégicos institucionales, asegurando la trazabilidad entre la planeacién, la ejecucién
y los resultados del PETI 2026, y promoviendo una gestion de Tl orientada a la generacién de
valor institucional y al mejoramiento continuo.
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10.1. Cronograma de actividades
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Actividad i mmmmm SRS m

ESTRATEGIA Y GOBIERNO DE TI

Adopcion PETI y Gobierno Tl

Definicién de roles y responsabilidades (RACI Tl)
Tablero de indicadores Tl

Arquitectura basica de sistemas (AS-IS)
Formalizacién de ANS de servicios criticos

Disefio del piloto de Bl institucional

Inicio del plan de capacitacidn y gestion del cambio

Oficina Asesora Tl
Oficina Asesora Tl
Oficina Asesora Tl
Oficina Asesora Tl
Oficina Asesora Tl
Oficina Asesora Tl
Oficina Asesora Tl

GESTION DE INFORMACION Y SISTEMAS DE INFORMACION

Directorio de activos de informacién
Inventario y arquitectura de sistemas
SERVICIOS TECNOLOGICOS

Catélogo y ANS de servicios Tl
Diagnéstico de capacidad e infraestructura critica
Mejoras de infraestructura critica

Medir disponibilidad de servicios criticos
USO Y APROPIACION TIC

Modelo de uso y apropiacion Tl
Capacitacion y gestion del cambio
SEGURIDAD DE LA INFORMACION
Implementacion del MSPI

Seguimiento indicadores y FURAG

Oficina Asesora Tl
Oficina Asesora Tl

Oficina Asesora Tl
Oficina Asesora Tl
Oficina Asesora Tl
Oficina Asesora Tl

Oficina Asesora Tl
Oficina Asesora Tl

Oficina Asesora Tl
Oficina Asesora Tl
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